Firma electrdnica espafiola. Firma digital

argentina.
Algunos lineamientos*

Por Maria Celeste Yacopino y Eloisa A. Baca Martinez

Introduccién

No podemos dejar de resaltar que uno de los grandes acontecimientos que
definen al siglo pasado como también al que nos toca vivir estd dado por la
creacion y expansion de la gran Red Mundial de comunicaciones existentes, es

decir, Internet.

El hecho de poder intercambiar todo tipo de informaciones en tiempo
real con personas que no conocemos, que pueden estar situadas en cualquier
parte del globo terrdqueo detrds de su ordenador, inaugura un sinnimero de
relaciones contractuales que van a surgir naturalmente pero con una necesa-

ria celeridad, sin duda caracterizada por la economicidad y practicidad.

Sin embargo, surgen a la par obstaculos que merecen ser salvados para se-
guir adelante con el progreso. Entre ellos, la seguridad sobre la identidad de
los interlocutores, la confidencialidad y la no manipulacién de los documen-
tos que viajan a través del espacio cibernético, pilares que deben garantizarse

casi fundamentalmente.

La idea del presente trabajo es reflejar los puntos esenciales que se adopta-
ron en la regulacién espafola en comparaciéon con nuestra ley de firma digi-
tal, siempre intentando acompanar con nuestra funcién notarial a esta nueva

era de la comunicacion.

*Especial para Revista del Notariado.
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Fundamental diferencia terminoldgica en los regme-
nes hispano-argentino

En Espafa
Firma electronica
Es un mecanismo de identificacién de quienes participan en la Red, que se

basa en la utilizacién, de una determinada manera, de las claves publicas y pri-
vadas y del certificado electrénico, los cuales conforman la llamada infraes-
tructura de la clave publica . Mientras que la firma electrénica avanzada es la
firma electrénica que permite identificar al firmante y detectar cualquier cam-
bio ulterior de los datos firmados, que estd vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido creada por medios que el fir-
mante puede mantener bajo su exclusivo control, se considera firma electréni-
ca reconocida a la firma electrénica avanzada basada en un certificado recono-
cido y generada mediante un dispositivo seguro de creacién de firma °.

En Argentina
Firma digital

Es “.. el resultado de aplicar a un documento digital un procedimiento ma-
temdtico que requiere informacién de exclusivo conocimiento del firmante
encontrandose ésta bajo su absoluto control. La firma digital debe ser suscep-
tible de verificacion por terceras partes...”.

Por lo tanto, podemos advertir que los dos ordenamientos, a pesar de em-
plear términos con significados contrapuestos, intentan por igual alcanzar el
mids alto concepto de seguridad en la contratacién moderna utilizando el mis-
mo mecanismo.

La diferencia es inicamente terminolégica, a pesar de que en la misma ley
argentina se define a la firma electrénica como “... conjunto de datos electro-
nicos integrados, ligados o asociados de manera légica a otros datos electréni-
cos, utilizado por el signatario como su medio de identificacién, que carezca
de alguno de los requisitos legales para ser considerada firma digital...”.

Legislacion vigente

3.a- Espana
-Ley 24,2001
En la cual se regulan las medidas fiscales, administrativas y del orden social,
y otras disposiciones adicionales y transitorias de fundamental interés.

(1) En la ley 59/03 se define a la firma electrénica como el conjunto de datos en forma elec-
trénica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio
de identificacion del firmante.

(2) FEREN es la Firma Electrénica Reconocida Notarial, es decir, el certificado de la “Agen-
cia Notarial de Certificacion (ANCERT)”.



- Ley 59/2003 ©

Que establece, entre otros importantes lineamientos *, en su articulo 3, que
la expedicién de copias autorizadas mediante firma electrénica, en aplicacién
del nuevo articulo 17 bis de la Ley del Notariado (introducido por la ley
24/2001 —que mas adelante desarrollaremos—), menciona y regula los traslados
a papel de las copias autorizadas electrénicamente que pueden efectuar los no-
tarios receptores de éstas (parrafos 4° y 5°), recomendando que seria muy con-
veniente que los notarios llevaran un control de dichos documentos °.

3.b- Argentina ©
-Ley 25506 del 14-11-2001

Al igual que la norma espanola, nuestra ley define algunos elementos de la
infraestructura digital, dando el concepto de firma digital, firma electrénica,
documento digital y establece presunciones y criterios de validez, como son
las presunciones de autoria, integridad, procedencia o remitente, valor proba-
torio y conservacion.

- Decreto 2628,/2002

Este decreto, que reglamenta el funcionamiento y empleo de la firma elec-
tronica y firma digital, regula a los certificadores licenciados para garantizar la
adecuada prestacion de los servicios de certificacion. Crea un Ente Adminis-

(3) La primera regulacion fue el decreto-ley 14/1999, cuyo articulo 2 contiene una serie de
definiciones fundamentales para después estudiar en relacién con la Firma Electrénica Avan-
zada Notarial (FEAN). También establece que la firma electrénica en su grado maximo, es decir,
siempre y cuando tenga el cardcter de avanzada y esté basada en su certificado reconocido, ten-
dra el mismo valor que la firma manuscrita en papel; se recomienda su lectura.

(4) Como por ejemplo, regula puntos relacionados con la entidad certificante, da defini-
ciones de firma electrénica, proveedor de servicios, certificado electrénico, entidad certifican-
te, validez y revocacion de certificados, sanciones e infracciones, entre otros temas.

(5) El traslado a papel no es exactamente un testimonio de los regulados por el Reglamen-
to Notarial vigente (testimonio por exhibiciéon), pero comparte muchas de sus caracteristicas:
ambos son documentos que no se integran en el Protocolo notarial y que reflejan fielmente el
contenido de otro documento que el notario ha tenido a la vista. La Primera Circular sobre la
FEAN (Firma Electrénica Avanzada Notarial), aprobada en la sesién plenaria del Consejo de 25
de enero de 2003, consider6 su similitud, al establecer que el notario receptor de la copia elec-
trénica la traslade a papel, y la minuta como si fuera un testimonio, el nombre del notario ex-
pedidor de la copia electrénica (caso de ser diferente del anterior), y la fecha de ésta.

(6) Los antecedentes legislativos en esta materia nos remontan al decreto 427 de 1998, hoy
derogado. Este decreto vio la necesidad de optimizar la actividad de la Administracién Publica
Nacional adecuando sus sistemas de registracion de datos, tendiendo a eliminar el papel y au-
tomatizando sus circuitos administrativos, a través de la introduccién de la firma digital en la
instrumentacién de los actos internos del Sector Publico Nacional con los mismos efectos de la
firma olégrafa. Este decreto fue derogado por el decreto 2628 de 2002 ya que la ley 25506 y su
reglamentacion reconocen el empleo de la firma digital en el 4mbito federal y, por lo tanto, tam-
bién en el de la Administracién Publica Nacional. Asimismo, cabe hacer notar que a nivel ju-
risdiccional se han celebrado una serie de convenios entre los Poderes Judiciales Nacionales y
Provinciales, Instituciones, Ministerios de Justicia de la Nacién, organizaciones intermedias y
entidades vinculadas al quehacer judicial, a saber, Convenio de comunicacién electrénica in-
terjurisdiccional y Convenio sobre sistema de informacién para la Justicia Argentina celebrados
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trador de Firma Digital, que otorga licencias a los certificadores, supervisa su
actividad y dicta normas tendientes a asegurar el régimen de libre competen-
cia en el mercado de prestadores y proteccion de los usuarios de Firma Digi-
tal. Se crea una Comision Asesora para la infraestructura de Firma Digital pa-
ra asesorar a la Autoridad de Aplicacién.

- Decreto 1028,/2003
Este decreto disuelve al Ente Administrador de Firma Digital creado por el
decreto 2628 de 2002, cuyo accionar serd llevado a cabo por la Oficina Nacio-
nal de Tecnologias de Informacién dependiente de la Subsecretaria de la Ges-
tiéon Publica.

4d.a. Caracteristicas de la FEaN (Firma Electronica Avanzada Nota-
rial) o FEREN (Firma Electronica Reconocida Notarial)

El notariado espafol cuenta, desde el 31 de diciembre de 2001, con una le-
gislacion especifica en materia de firma electrénica, concretamente la conteni-
da en la seccién 8 de la ley 24/2001. En ella, con toda claridad en el art. 109 se
establecen las caracteristicas que ha de tener la Firma Electrénica Notarial ’
(FEAN) o Firma Electrénica Reconocida Notarial (FEREN):

* Ha de tener el caricter de firma avanzada, basada en un certificado reco-
nocido, es decir, configurandose una firma con las méximas garantias.

* El certificado citado debera ser expedido por un prestador de servicios au-
torizado y acreditado .

« Como una caracteristica especial, en el certificado ha de constar clara-
mente la condicién de notario y la plaza de destino °, con la aclaracion de que
unicamente pueden ser utilizados para la suscripciéon de documentos ptiblicos
u oficiales propios del oficio.

* En el caso de cambio de lugar de ejercicio, es decir, cuando el notario cam-
bie de plaza de destino, habrd de cambiarse igualmente su certificado, puesto
que uno de los datos esenciales que definen el certificado es la plaza profesio-
nal o la demarcacién de ejercicio notarial (su competencia territorial).

+ El notario asume unas estrictas obligaciones de custodia de su certificado
electrénico .

en la Ciudad de Buenos Aires el 6-9-2001. Se ha visto la necesidad de aplicar las nuevas tecno-
logias en el dmbito judicial desde que para cumplir con la administracién de justicia, el mane-
jo y evaluacién de la informacion, la comunicacion y el archivo de datos, se busca el reemplazo
del soporte papel por el soporte digital. Estos convenios son una herramienta eficaz para avan-
zar en esta direccion.

(7) Asi como la firma electronica de los registradores. Sin dejar de lado que en dicho pais
ellos también son funcionarios ptblicos depositarios de la fe publica.

(8) En Espaiia esta tarea es desempenada por el Consejo General del Notariado.

(9) Es decir, el lugar de ejercicio de funciones, de su competencia en razén del territorio.

(10) Certificado materializado en una tarjeta con chip, como es denominado en Espafia, que
va a entregarse y ha de denunciar inmediatamente al Colegio su pérdida, extravio o deterioro.



4.b. Caracteristicas de la firma digital en la ley argentina

* Validez juridica de la firma digital. Mismas consecuencias que la firma
olografa .

* Confidencialidad. Imposibilidad de violar la clave utilizada.

* Autenticidad. Identificacién del firmante mediante el uso de clave priva-
da y publica.

* Integridad. Asegura la imposibilidad de modificar el mensaje enviado.

* No repudio. No puede negarse su autoria una vez que introdujo su pro-
pia clave privada.

No existen normas especificas en la ley que se refieran al notario y su in-
tervencion en la aplicacion de la firma digital. Sin embargo, cabe mencionar
el art. 17, cuando dispone, entre los que pueden ser certificadores licenciados,
a los “registros publicos de contratos”.

5.a. Ambito de aplicacion en el ordenamiento espariol

Tal cual hemos anticipado, el uso es estrictamente profesional, es decir, es-
td limitado a la actividad notarial, y en los términos y con los limites estable-
cidos por la ley 24/2001 *.

Por ejemplo, prevé su utilizaciéon para enviar documentos publicos por
parte de un notario a otro notario, un registrador o las Administraciones Pa-
blicas. O remitir copias simples electrénicas para inscribir e incluso formali-
zar negocios a distancia entre dos notarios ".

Uno de los puntos fundamentales de la referida ley estd dado por la refor-
ma a partir de la incorporacién del articulo 17 bis * a la Ley del Notariado, en
la cual se regula la posibilidad de expedir copias autorizadas de escrituras ma-
trices en soporte electrénico e incluso la de que en el futuro se autoricen es-
crituras directamente en este soporte electrénico.

El primer parrafo de dicho articulo establece: “Los instrumentos ptiblicos a
que se refiere el articulo 17 de esta ley, no perderdn dicho cardcter por el solo
hecho de estar redactados en soporte electrénico con la firma electrénica avan-
zada del notario y, en su caso, la de los otorgantes o intervinientes, obtenida la
de aquel de conformidad con la Ley reguladora del uso de firma electrénica por
parte del notario y demds normas complementarias’.

En dicho ordenamiento, la firma electrénica va a utilizarse para el inter-
cambio electrénico de documentos, incluidas las copias autorizadas o simples

(11) El art. 9 de la ley establece los requisitos de validez de la firma digital: que el certifica-
do sea utilizado dentro del periodo de vigencia, haber sido emitido por una autoridad certifi-
cante licenciada en los términos de la ley y haber dado cumplimiento a los requisitos estableci-
dos en el procedimiento de solicitud del certificado.

(12) El art. 110 desarrolla cudl serd su utilizacién, complementandolo con el art. 111, sobre
formalizacién de negocios a distancia y el art. 112, sobre presentacién telemética de titulos en
los registros respectivos.

(13) Por ejemplo, la constitucién de sociedades en plazos realmente rapidos logrando la
inscripcion de los mismos en el Registro de Comercio en 48 horas.

(14) Cabe resaltar que el art. 17 de la Ley del Notariado Espafiol se encuentra en el Titulo
111, denominado “Del protocolo y copias del mismo que constituyen instrumento puiblico”
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de las escrituras, pero por el momento no va a existir una prestacion de con-
sentimiento manifestado directamente por via electronica *. Como especifi-
camente lo aclara la nueva disposicion transitoria undécima de la Ley del No-
tariado, afiadida también por el articulo 115 de la ley 24: “Hasta que los avan-
ces tecnoldgicos hagan posible que la matriz y en original del documento notarial
se autorice o intervenga y se conserve en soporte electrénico, la regulacion del do-
cumento puiblico se entenderd aplicable exclusivamente a las copias de las matri-
ces de escrituras y actas...”.

5.b. Ambito de aplicacion en el ordenamiento argentino

El dmbito de aplicacion que prevé la ley argentina es vasto en cuanto se dic-
ta una ley de alcance nacional y para el &mbito publico o privado.

Los actos que requieran la firma manuscrita tendran el mismo valor si fue-
ran realizados con firma digital (art. 3).

Solamente se establece una serie de exclusiones en el art. 4, cuando dispo-
ne que la ley y, por lo tanto, la infraestructura de firma digital no se aplica a:

« las disposiciones por causa de muerte,

+ los actos juridicos del derecho de familia,

* los actos personalisimos en general y

+ alos actos que deban ser instrumentados bajo las exigencias o formalida-
des incompatibles con la utilizacién de la firma digital, ya sea como conse-
cuencia de disposiciones legales o acuerdo de partes.

De lo expuesto surge que las partes pueden prestar el consentimiento para
el otorgamiento de actos mediante el uso de la firma digital y, por lo tanto, a
través del documento digital.

El articulo 6 define al documento digital como “la representacion digital de
actos o hechos, con independencia del soporte utilizado para su fijacion, almace-
namiento o archivo. Un documento digital también satisface el requerimiento de
escritura’.

Elinciso d del articulo 4 alude, entre otros, a las escrituras publicas y las ex-
cluye de la utilizacién de la firma digital. Los recaudos formales que se dispo-
nen en el Cédigo Civil (arts. 988, 989, 1001, 1004, 1005 y 1184) no permiten
la aplicacion de la tecnologia de firma digital.

El notario no puede recepcionar la voluntad de un otorgante mediante su
firma digital ya que la organizacién y aplicacién de las formalidades de otor-
gamiento y guarda de las escrituras lo impiden en la actualidad. Sin embargo,
la Ley Notarial de la Ciudad de Buenos Aires y su reglamentacién prevén la
posibilidad de adecuar los documentos notariales a estas nuevas tecnologias ya
que no limitan su existencia inicamente al soporte papel.

El articulo 62 de la Ley 404 Notarial de la Ciudad de Buenos Aires dispone:
“Los documentos podrdn ser extendidos en forma manuscrita, mecanografia-

(15) El compareciente en una escritura o acta notarial prestard su consentimiento a través
de su forma manuscrita en el papel notarial, como hasta ahora, pero las copias de ese docu-
mento sf podran tener formato electrénico.



da o utilizando cualquier otro medio apto para garantizar su conservacion e
indelebilidad y que haya sido aceptado por el Colegio de Escribanos. Los docu-
mentos podrdn ser completados o corregidos por un procedimiento diferente al
utilizado en su comienzo, siempre que fuere alguno de los autorizados. Si se op-
tare por comenzar en forma manuscrita, ésta deberd ser empleada en todo el ins-
trumento. La tinta o la impresion deberdn ser indelebles y no alterar el papel, y
los caracteres deberdn ser fdcilmente legibles”.

Por su parte, el articulo 36 del Reglamento de dicha ley dispone: “El so-
porte del documento podrad ser de cualquier naturaleza admitida por la legis-
lacion vigente y aprobada por el Colegio de Escribanos, siempre que garantice
perdurabilidad, accesibilidad, significado univoco y posibilidad de detectar
cualquier modificacion que se introdujere a posteriori de las firmas de las par-
tes y del escribano autorizante’.

B8.a. Vigencia temporal espafola de la FEAN O FEREN

El Consejo Federal del Notariado, apoyado por la Fabrica Nacional de Mo-
neda y Timbre, a través de un Convenio estd ya constituido como entidad de
certificacion.

Se fija en dicha ley un plazo de nueve meses desde su entrada en vigor pa-
ra que los notarios obtengan los certificados electrénicos de firma.

El plazo de validez de los certificados de la firma electrénica avanzada no-
tarial no podra ser superior a cuatro anos desde el momento de emisién, de
acuerdo con lo que establece la ley 59/2003 en su articulo 8, luego de vencida
sin su renovacidn con anterioridad por otras causas, a los cuatro anos los no-
tarios deberan obtener otra nueva. Este plazo es improrrogabley obedece fun-
damentalmente a razones de seguridad, ya que el mecanismo de la firma elec-
trénica estd basado en una infraestructura de clave publica, ciertamente muy
dificil de quebrar pero tecnolégicamente no imposible, sobre todo con mucho
tiempo por delante.

B.b. Vigencia temporal de la firma digital en la ley argentina

El articulo 48 de la ley argentina de firma digital dispone que el Estado Na-
cional promovera el uso masivo de la firma digital de tal manera que posibili-
te el trdmite de los expedientes por vias simultdneas, busquedas automaticas
de la informacién y seguimiento y control por parte del interesado, propen-
diendo a la progresiva despapelizacion. Se confiere un plazo de 5 anos a par-
tir de la entrada en vigencia de la ley para aplicar la tecnologia a la totalidad
de las leyes, decretos, decisiones administrativas, resoluciones y sentencias de
la Administracién Publica Nacional y se invita a las jurisdicciones provincia-
les a adherirse a la ley dictando los instrumentos legales pertinentes.

En relacién con la expedicién de certificados digitales, éstos tienen un pla-
zo de vigencia pero en la ley no se determina un plazo determinado, por lo
tanto, serd establecido por el certificador licenciado que lo emita. Si la autori-
dad de aplicacién lo dispone, este plazo puede quedar regulado por las nor-
mas que dicha autoridad dicte.
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7.a. Clases de certificados en Espana

Desde el punto de vista legal s6lo hay dos clases de certificados:

* Certificados de administrador, o certificados digitales de administrador
de firma del Consejo General del Notariado. No sirven para firmar documen-
tos publicos electrénicos. Son puramente instrumentales y su tnica finalidad
consiste en generar los certificados de firma de los notarios.

* Certificados de firma, también denominados certificados digitales para
la generaciéon de Firma Electrénica Avanzada Notarial del Consejo del Nota-
riado, son los Gnicos que sirven para firmar documentos electrénicos.

7.b. Clases de certificados digitales argentinos

Los certificados digitales son los documentos digitales firmados digital-
mente por un certificador, que vincula los datos de verificacién de firma a su
titular; asi lo dispone el articulo 13 de la ley.

Los requisitos de validez son:

a) ser emitidos por un certificador licenciado por el Ente Licenciante;

b) responder a formatos estandares reconocidos internacionalmente fija-
dos por la autoridad de aplicacién y contener, como minimo, los datos que
permitan:

1. identificar indubitablemente a su titular y al certificador licenciado que
lo emiti6, indicando su periodo de vigencia y los datos que permitan su iden-
tificacién unica;

2. ser susceptible de verificacion respecto de su estado de revocacion;

3. diferenciar claramente la informacién verificada de la no verificada in-
cluidas en el certificado;

4. contemplar la informacién necesaria para la verificacion de la firma;

5. identificar la politica de certificacién bajo la cual fue emitido.

Con respecto a la clasificacion de los certificados digitales, podriamos ha-
blar de certificados digitales emitidos de acuerdo con la reglamentacién legal
y los emitidos sin estos recaudos y, por ultimo, los certificados emitidos por
certificadores extranjeros reconocidos sobre la base de acuerdos de reciproci-
dad entre nuestro pais y el pais de origen del certificador extranjero o emiti-
dos por certificadores extranjeros licenciados en el pais, en el marco de la ley
y su reglamentacién y validado por la Autoridad de Aplicacién.

8. Mecanismo basico para la obtencion de la firma digital (o elec-
trénica, para el sistema espanol)

La explicacién para obtener la firma electrénica, a grandes rasgos, en cuan-
to a la actuacion del prestador de servicios de certificacion, es la siguiente:

1. El interesado en obtener un certificado de clave ptublica para poder fir-
mar electrénicamente ha de acudir precisamente a una Entidad de Certifica-
cién o Prestador de Servicios de Certificacién, la cual, en primer lugar, habra
de identificar adecuadamente al solicitante de la misma, tarea importantisima.
Esta tarea de comprobacién de la identidad del solicitante puede ser realizada



por la Entidad de Certificacién por si misma o por medio de otras personas o
entidades, que suelen denominarse Entidades de Registro.

2. Tras la identificacién, la Entidad de Certificacién genera las claves crip-
tograficas que posibilitardn la firma de los documentos y mensajes y, con los
datos que correspondan, genera también el certificado electrénico, entregan-
dole la clave privada y el certificado al titular en el soporte que proceda (en
nuestro caso, obtiene la tarjeta FEAN).

3. La Entidad de Certificacion hard constar en su registro de Certificados
la existencia del que ha generado, con todos sus datos, para que pueda ser con-
sultado por el receptor de cualquier mensaje enviado con la firma electrénica
que se acaba de crear a fin de comprobar, por ejemplo, que sigue vigente y no
ha sido por cualquier causa suspendido o revocado.

El mecanismo de generacién de la firma digital en la Argentina posee una
estructura similar a la expuesta para el dmbito espaiol ™.

. Entidades de Certificacion en Espafa

La FEAN se basa tecnolégicamente en un sistema de claves asimétricas y cer-
tificados electrénicos, en el cual uno de los pilares son las llamadas Entidades
de Certificaciéon o Prestadores de Servicios de Certificacion.

Estas entidades son las que emiten los certificados electrénicos que acom-
pafian a la firma electrénica, en los cuales se han de incluir todos los datos pre-
cisos de su titular y otros mdas de interés para la firma, como el plazo de vi-
gencia, los limites en su utilizacion, si existen, o la identificacién de quién ha
sido el prestador que ha emitido ese certificado.

La ley 24/2001, en su disposicioén adicional vigésimo sexta, ordena que el
Consejo General del Notariado se constituya en Prestador de Servicios de Cer-
tificacion, en el plazo de seis meses desde la entrada en vigor de la norma, co-
mo se ha precisado anteriormente.

La Junta de Decanos considerd que la Fébrica Nacional de Moneda y Tim-
bre era la institucién mds adecuada para apoyarse en esta materia, puesto que
en Espana es la encargada legalmente de proporcionar la seguridad juridica en
las comunicaciones y documentos que se envien por medios telemdticos y
electrénicos entre las Administraciones.

El 17 de mayo de 2002 se firmé el Convenio de Colaboracién entre la FNMT
y el Consejo, por el cual la Fébrica proporcionara la tecnologia adecuada para
que el Consejo pueda constituirse en Prestador de Servicios de Certificacion,
a fin de que a su vez pueda dispensar a los notarios su firma electrénica avan-
zada. Y, ademds, facilitando a los diferentes Colegios los dispositivos e imple-

(16) El mecanismo de Firma Digital en la Argentina se da de la siguiente manera: el fir-
mante genera mediante una funcién matemadtica una huella digital del mensaje. Esta huella se
encripta con la clave privada del firmante, y el resultado es lo que se denomina firma digital, la
cual se enviard adjunta al mensaje original. De esta manera, el firmante va a estar adjuntando
al documento una marca que es Gnica para ese documento que sélo él es capaz de producir. El
firmante requiere de un par de claves que son generadas por un software especifico. Se relacio-
nan entre si, de modo que el mensaje firmado con clave privada se verifica con la publica.
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mentos necesarios para la asistencia técnica tendiente a generar la firma a los
notarios.

10.a. Entidades importantes que intervienen en el proceso de ob-

tencidon de la firma electrénica espanola

+ El Consejo General del Notariado (CGN) es la Entidad 7 que, para los no-
tarios, expide los certificados electrénicos y las claves *.

+ La Entidad de Registro o autoridades de Registro (Colegios Notariales)
operan como entidades delegadas de la Autoridad de Certificacién (CGN), en
aspectos fundamentales del procedimiento de emision, revocacién y control
de los certificados *.

* Real Casa de la Moneda—Fabrica Nacional de Moneda y Timbre
(RCM-FNMT) es la entidad que administra en la actualidad el sistema informa-
tico que genera el certificado raiz y los certificados del Presidente del cGN, res-
ponsable de la tecnologia de la firma empleada y gestora de parte del proceso
técnico.

+ El Instituto Notarial para las Tecnologias de la Informacién (INTI) que es
una empresa tecnoldgica participada integramente por el CGN, que tiene enco-
mendada la superior direcciéon y coordinacién del proyecto FEAN a todos los
niveles y la atencion al usuario. En realidad, en la actualidad el INTI es una sec-
ci6n especifica dentro de la “Agencia Notarial de Certificacion (ANCERT)” *, el
cambio de denominacién social es algo necesario tras la nueva Ley de Firma
Electrénica 59/2003, ANCERT podra prestar servicios de certificacion a terceros,
es decir, expedir certificados de firma electrénica a personas diferentes de los
propios notarios *'.

(17) Al igual que ocurre con las firmas y los certificados, hay una categoria general de pres-
tadores y una subcategoria, que es la de aquellos que pueden emitir certificados reconocidos,
como lo es el CGN.

(18) La clave privada (aquella que es secreta y no de general conocimiento) se incorporard
al chip de la tarjeta.

(19) Es decir, es la autoridad corporativa competente a que se refiere la ley, que son los que
tienen la funcién de identificar adecuadamente al solicitante, en este caso un notario en activo,
y la de pedir y obtener por via telemética de la Entidad de Certificacién —el Consejo— el certifi-
cado y las claves, para entregarlas al notario, previa firma del acta correspondiente.

(20) El dia 10 de mayo, José Javier Escolano, consejero delegado de ANCERT, entregé a Fran-
cisco Ros Perdn, secretario de Estado de Telecomunicaciones y para la Sociedad de la Informa-
cién, tal y como lo exige la Ley 59/2003 de Firma Electrénica, la informacién sobre el inicio de
actividades como prestador de Servicios de Certificacion.

(21) Y los primeros certificados que se quieren expedir son los de los empleados de notaria,
a fin de que puedan —si el notario asi lo desea— realizar funciones telemdticas que hasta ahora
solamente podian realizarse con la tarjeta del notario (tarjeta FEREN). Naturalmente, en ningtin
caso podrén realizarse con la tarjeta ANCERT de empleado funciones que legal o reglamentaria-
mente deban ser ejecutadas por el notario, por ejemplo, y como supuesto mas senialado, la fir-
ma de copias autorizadas electrénicas. Pero hay otras funciones que no tienen esta caracteristi-
ca de exclusividad, como por ejemplo el acceso a la Oficina Virtual del Catastro o a servicios
avanzados del propio SIC, y para estos servicios es para los que se recibira la tarjeta ANCERT. Més
adelante se informard de cudles serdn las funciones concretas que podrd ésta desempenar. Des-
de el mes de marzo ha estado funcionando en http://www.ancert.com la Web de ANCERT con to-



El sistema de consulta del registro de certificados y de la lista de certifica-
dos revocados debe ser automadtico, es decir, cuando llega un mensaje firma-
do con la FEAN, que el sistema solo efecttie la comprobacién y avise al receptor
en caso de existir algin problema con el certificado y la firma del emisor del
mensaje.

Estructura piramidal espafola de los certificados

|Autoridad de Certificacion del Consejo General del Notariado|

| Presidente del Consejo General del Notariado |

(16 decanos)
|Decan0 del Colegio Decano del Colegio Decano del Colegio |

(colegiados)
|Notari0 Notario Notario Notario Notario Notario Notario Notario Notario|

Desde un punto de vista legal, todos los certificados FEAN se emiten por una
unica institucion, que es el Consejo General del Notariado, en calidad de au-
toridad certificante, como hemos dicho. Sin embargo, en la préctica, hay una
serie de pasos intermedios con estructura funcional de piramide.

10.b. Entidades de firma digital en Argentina

La ley 25506 establece una Infraestructura de Firma Digital de alcance fe-
deral:

+ Autoridad de Aplicacidn. Jefatura de Gabinete de Ministros, facultada
para establecer las normas y procedimientos técnicos necesarios para la im-
plementacién de la ley.

+ Comision Asesora para la Infraestructura de Firma Digital. Funcionara
en el dambito de la Jefatura de Gabinete de Ministros, emitiendo recomenda-
ciones sobre los aspectos técnicos referidos al funcionamiento de la Infraes-
tructura de Firma Digital.

+ Oficina Nacional de Tecnologia de Informacién. Depende de la Subse-
cretaria de la Gestion Publica. Es el érgano técnico-administrativo que otorga
las licencias a los certificadores y supervisa su actividad.

« Certificadores Licenciados (CertiSur S. A.). Personas de existencia ideal,
registro publico de contratos u organismo publico que obtengan una licencia
para actuar como proveedores de servicios de certificaciéon en los términos de
la ley.

* Autoridades de Registro. Entidades que tienen a su cargo las funciones

da la informacién acerca de sus certificados electrénicos de personas fisicas y juridicas que se
emitirdn ante notario.
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de validacion de la identidad y otros datos de los suscriptores de certificados.
Dichas funciones son delegadas por el certificador licenciado.

+ Sistema de Auditoria. Evaluar la confiabilidad y calidad de los sistemas
utilizados por los certificadores licenciados. Sindicatura General de la Nacion.

Conclusién

Luego del somero desarrollo de temas relacionados con la firma digital o
electrénica, siempre desde una 6ptica notarial, concluimos que en el dmbito
espafiol, fundamentalmente a partir de la inclusiéon del Consejo General del
Notariado como entidad emisora de certificados para los notarios o escriba-
nos, el notariado hispano ha quedado insertado profundamente en la infraes-
tructura de la clave publica. Hay que tener presente que incluso la misma ley
24/2001 de acompanamiento a los presupuestos del ano 2002 estableci la
obligatoriedad para los notarios de obtener una cuenta de correo electrénico.

En cambio, en el ambito nacional, lejos estamos de ubicarnos tan intima-
mente en el proceso de obtencidon de nuestra firma digital, partiendo de la ba-
se de que dicha ley no recepta expresamente al notario como ente emisor de
certificados digitales.

Aunque podemos rescatar que entre los intentos de adaptacién al mundo
de hoy, la implementacion por parte del Registro de la Propiedad Inmueble de
la Provincia de Buenos Aires del sistema de registraciéon de documentos a tra-
vés de la informatica y, aunque no efectivizado atn, el sistema estd preparado
para lograr la comunicacién e intercambio de informacién y, muy especial-
mente, la inscripcién de documentos a través de la red vinculado con las de-
claraciones de impuesto de sellos y aportes, sin la necesidad de la presentacion
previa en soporte papel.

En nosotros esta intensificar el estudio para ampliar el espectro de aplica-
ci6n de la firma digital en la labor notarial; hay que destacar que con una ac-
titud mds corporativa lograremos no quedar excluidos de la nueva ciber-era
que nos pisa los talones.

Podriamos tratar de imitar el entusiasmo espanol, demostrado en la pre-
sentacion publica de octubre del afio 2000 en el Colegio de Notarios de Cata-
luna, cuando inauguraron la plataforma e-not@rio con la finalidad de conse-
guir que, desde el punto de vista de las comunicaciones telematicas por parte
de los notarios, existiera una tinica voz corporativa, que facilitara indudable-
mente la negociacién con las administraciones, las empresas y la sociedad en
general, en dicho pais *.

En breve comenzard una prueba piloto de emisién de los certificados a ter-
ceros en aproximadamente treinta notarias y paulatinamente ird extendiéndo-
se a todas las notarfas de Espana que quieran prestar este tipo de servicio.

Y para terminar de convencernos de la imperiosa necesidad de actualiza-
cidn, les suministramos algunos datos sobre la utilizacién de la Firma Electrd-

(22) Para obtener mayor publicidad se implant6 la posibilidad de gestionar préstamos per-
sonales a través de Internet.



nica Reconocida Notarial (FEREN) en las aplicaciones corporativas del Conse-
jo General del Notariado Espanol, segtin informacién proporcionada por uno
de los ultimos boletines que circularon sobre el tema en dicho pais.

CORREO ELECTRONICO CORPORATIVO

Como media, se generan 153 correos firmados electrénicamente cada dia.
Esto supone unos 3.366 al mes y aproximadamente 16.800 en lo que va del afio.

VIGIA (comunicacién de invitaciones a extranjeros) *

Como media, diariamente 145 notarios utilizan esta aplicacién. Hasta la
fecha, la aplicacién ha sido utilizada por 2.493 (87%) notarios para enviar
40.373 comunicaciones de actas a la Policia.

INDICES INFORMATIZADOS

Desde enero de 2004 se han realizado 12.064 envios de ficheros de indices
firmados electrénicamente. La media es de unos 109 envios al dia.

SOCIEDAD LIMITADA NUEVA EMPRESA

Desde su implantacion, se han realizado un nimero aproximado de 668
envios de escrituras firmadas digitalmente entre inscritas y no inscritas.

OFICINA VIRTUAL DEL CATASTRO (OVC)

Hasta la fecha, se han realizado aproximadamente 36.000 consultas a ovc.
Suponiendo que el sistema esté en funcionamiento 9 meses, esto representa
unos 4.000 accesos al mes, es decir, una media de 180 accesos al dia.

En resumen, diariamente el notariado espanol utiliza la FEREN en aproxi-
madamente 1.260 ocasiones; esto supone unas 27.700 utilizaciones al mes.

Este afio ya se ha utilizado la FEREN en casi 130.000 ocasiones.

Agradecemos especialmente la colaboracion brindada por el notario espariol
Roberto Follia Martinez, quien nos proporcioné material e informacién funda-
mental para la elaboracion del presente trabajo.

Apéndice legislativo espafol

Ley 59/2003, del 19 de diciembre, de firma electroéonica

TITULO L
DISPOSICIONES GENERALES.

Articulo 1. Objeto.

1. Esta Ley regula la firma electrénica, su eficacia juridica y la prestacion de
servicios de certificacion.

2. Las disposiciones contenidas en esta Ley no alteran las normas relativas a

(23) Acuerdo colaboracién con la Comisaria General de Extranjeria y Documentacién de
la Direcciéon General de la Policia, que brinda alta seguridad de conexién telemdtica entre CGN
y Policia (cifrado y firma digital).
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la celebracion, formalizacion, validez y eficacia de los contratos y cualesquiera
otros actos juridicos ni las relativas a los documentos en que unos y otros consten.

Articulo 2. Prestadores de servicios de certificacion sujetos a la Ley.

1. Esta Ley se aplicard a los prestadores de servicios de certificacion estableci-
dos en Espafia y a los servicios de certificacion que los prestadores residentes o do-
miciliados en otro Estado ofrezcan a través de un establecimiento permanente si-
tuado en Esparia.

2. Se denomina prestador de servicios de certificacion la persona fisica o juri-
dica que expide certificados electrénicos o presta otros servicios en relacion con la
firma electrénica.

3. Se entenderd que un prestador de servicios de certificacion estd establecido
en Espafia cuando su residencia o domicilio social se halle en territorio espaiiol,
siempre que éstos coincidan con el lugar en que esté efectivamente centralizada la
gestion administrativa y la direccion de sus negocios. En otro caso, se atenderd al
lugar en que se realice dicha gestion o direccion.

4. Se considerard que un prestador opera mediante un establecimiento per-
manente situado en territorio espafiol cuando disponga en él, de forma conti-
nuada o habitual, de instalaciones o lugares de trabajo en los que realice toda o
parte de su actividad.

5. Se presumird que un prestador de servicios de certificacion estd establecido
en Espafia cuando dicho prestador o alguna de sus sucursales se haya inscrito en
el Registro Mercantil o en otro registro ptiblico espafiol en el que fuera necesaria
la inscripcion para la adquisicion de personalidad juridica.

La mera utilizacion de medios tecnoldgicos situados en Espafia para la presta-
cion o el acceso al servicio no implicard, por si sola, el establecimiento del presta-
dor en Esparia.

Articulo 3. Firma electrénica, y documentos firmados electrénicamente.

1. La firma electrénica es el conjunto de datos en forma electrénica, consigna-
dos junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

2. La firma electrénica avanzada es la firma electrénica que permite identifi-
car al firmante y detectar cualquier cambio ulterior de los datos firmados, que es-
td vinculada al firmante de manera tinica y a los datos a que se refiere y que ha
sido creada por medios que el firmante puede mantener bajo su exclusivo control.

3. Se considera firma electrénica reconocida la firma electrénica avanzada ba-
sada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma.

4. La firma electronica reconocida tendrd respecto de los datos consignados en
forma electrénica el mismo valor que la firma manuscrita en relacién con los con-
signados en papel.

5. Se considera documento electrénico el redactado en soporte electrénico que
incorpore datos que estén firmados electronicamente.

6. El documento electrénico serd soporte de:



a. Documentos puiblicos, por estar firmados electrénicamente por funcionarios
que tengan legalmente atribuida la facultad de dar fe piiblica, judicial, notarial
o0 administrativa, siempre que acttien en el dmbito de sus competencias con los re-
quisitos exigidos por la ley en cada caso.

b. Documentos expedidos y firmados electrénicamente por funcionarios o em-
pleados priblicos en el ejercicio de sus funciones puiblicas, conforme a su legisla-
cion especifica.

¢. Documentos privados.

7. Los documentos a que se refiere el apartado anterior tendrdn el valor y la
eficacia juridica que corresponda a su respectiva naturaleza, de conformidad con
la legislacion que les resulte aplicable.

8. El soporte en que se hallen los datos firmados electronicamente serd admi-
sible como prueba documental en juicio. Si se impugnare la autenticidad de la fir-
ma electrénica reconocida, con la que se hayan firmado los datos incorporados al
documento electrénico, se procederd a comprobar que por el prestador de servicios
de certificacion, que expide los certificados electronicos, se cumplen todos los re-
quisitos establecidos en la Ley en cuanto a la garantia de los servicios que presta
en la comprobacion de la eficacia de la firma electrénica, y en especial, las obliga-
ciones de garantizar la confidencialidad del proceso asi como la autenticidad, con-
servacion e integridad de la informacion generada y la identidad de los firman-
tes. Si se impugna la autenticidad de la firma electrénica avanzada, con la que se
hayan firmado los datos incorporados al documento electrénico, se estard a lo es-
tablecido en el apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negardn efectos juridicos a una firma electrénica que no retina los re-
quisitos de firma electrénica reconocida en relacion a los datos a los que esté aso-
ciada por el mero hecho de presentarse en forma electrénica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma electrénica
se utilice conforme a las condiciones acordadas por las partes para relacionarse
entre si, se tendrd en cuenta lo estipulado entre ellas.

Articulo 4. Empleo de la firma electrénica en el dmbito de las Administracio-
nes puiblicas.

1. Esta Ley se aplicard al uso de la firma electrénica en el seno de las Admi-
nistraciones puiblicas, sus organismos puiblicos y las entidades dependientes o vin-
culadas a las mismas y en las relaciones que mantengan aquéllas y éstos entre si
o con los particulares.

Las Administraciones piiblicas, con el objeto de salvaguardar las garantias de
cada procedimiento, podrdn establecer condiciones adicionales a la utilizacién de
la firma electrénica en los procedimientos. Dichas condiciones podrdn incluir, en-
tre otras, la imposicion de fechas electrénicas sobre los documentos electrénicos
integrados en un expediente administrativo. Se entiende por fecha electrénica el
conjunto de datos en forma electrénica utilizados como medio para constatar el
momento en que se ha efectuado una actuacion sobre otros datos electrénicos a
los que estdn asociados.

2. Las condiciones adicionales a las que se refiere el apartado anterior sélo po-
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drdn hacer referencia a las caracteristicas especificas de la aplicacion de que se
trate y deberdn garantizar el cumplimiento de lo previsto en el articulo 45 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Piblicas y del Procedimiento Administrativo Comiin. Estas condiciones serdn ob-
jetivas, proporcionadas, transparentes y no discriminatorias y no deberdn obsta-
culizar la prestacién de servicios de certificacion al ciudadano cuando interven-
gan distintas Administraciones puiblicas nacionales o del Espacio Econémico Eu-
ropeo.

3. Las normas que establezcan condiciones generales adicionales para el uso de
la firma electrénica ante la Administracion General del Estado, sus organismos
ptiblicos y las entidades dependientes o vinculadas a las mismas se dictardn a pro-
puesta conjunta de los Ministerios de Administraciones Piiblicas y de Ciencia y
Tecnologia y previo informe del Consejo Superior de Informdtica y para el im-
pulso de la Administracién Electronica.

4. La utilizacion de la firma electrénica en las comunicaciones que afecten a
la informacion clasificada, a la seguridad piiblica o a la defensa nacional se regi-
rd por su normativa especifica.

Articulo 5. Régimen de prestacion de los servicios de certificacion.

1. La prestacion de servicios de certificacion no estd sujeta a autorizacion pre-
via y se realizard en régimen de libre competencia. No podrdn establecerse res-
tricciones para los servicios de certificacion que procedan de otro Estado miembro
del Espacio Econémico Europeo.

2. Los drganos de defensa de la competencia velardn por el mantenimiento de
condiciones de competencia efectiva en la prestacion de servicios de certificacion al
ptblico mediante el ejercicio de las funciones que tengan legalmente atribuidas.

3. La prestacion al piiblico de servicios de certificacion por las Administracio-
nes piiblicas, sus organismos puiblicos o las entidades dependientes o vinculadas a
las mismas se realizard con arreglo a los principios de objetividad, transparencia
y no discriminacion.

TITULO IL

CERTIFICADOS ELECTRONICOS.
CAPITULO 1.

DISPOSICIONES GENERALES.

Articulo 6. Concepto de certificado electronico y de firmante.

1. Un certificado electrénico es un documento firmado electrénicamente por
un prestador de servicios de certificacion que vincula unos datos de verificacién
de firma a un firmante y confirma su identidad.

2. El firmante es la persona que posee un dispositivo de creacion de firma y que
acttia en nombre propio o en nombre de una persona fisica o juridica a la que re-
presenta.

Articulo 7. Certificados electrénicos de personas juridicas.



1. Podrdn solicitar certificados electrénicos de personas juridicas sus adminis-
tradores, representantes legales y voluntarios con poder bastante a estos efectos.
Los certificados electrénicos de personas juridicas no podrdn afectar al régimen de
representacion orgdnica o voluntaria regulado por la legislacion civil o mercantil
aplicable a cada persona juridica.

2. La custodia de los datos de creacion de firma asociados a cada certificado
electronico de persona juridica serd responsabilidad de la persona fisica solici-
tante, cuya identificacion se incluird en el certificado electrénico.

3. Los datos de creacion de firma sélo podrdn ser utilizados cuando se admi-
ta en las relaciones que mantenga la persona juridica con las Administraciones
ptiblicas o en la contratacion de bienes o servicios que sean propios o concernien-
tes a su giro o trdfico ordinario. Asimismo, la persona juridica podrd imponer li-
mites adicionales, por razén de la cuantia o de la materia, para el uso de dichos
datos que, en todo caso, deberdn figurar en el certificado electrénico.

4. Se entenderdn hechos por la persona juridica los actos o contratos en los que
su firma se hubiera empleado dentro de los limites previstos en el apartado ante-
rior.

Si la firma se utiliza transgrediendo los limites mencionados, la persona juri-
dica quedard vinculada frente a terceros sélo si los asume como propios o se hu-
biesen celebrado en su interés. En caso contrario, los efectos de dichos actos recae-
rdn sobre la persona fisica responsable de la custodia de los datos de creacion de
firma, quien podrd repetir, en su caso, contra quien los hubiera utilizado.

5. Lo dispuesto en este articulo no serd de aplicacion a los certificados que sir-
van para verificar la firma electrénica del prestador de servicios de certificacion
con la que firme los certificados electrénicos que expida.

6. Lo dispuesto en este articulo no serd de aplicacién a los certificados que se
expidan a favor de las Administraciones puiblicas, que estardn sujetos a su nor-
mativa especifica.

Articulo 8. Extincién de la vigencia de los certificados electrénicos.

1. Son causas de extincion de la vigencia de un certificado electronico:

a. Expiracién del periodo de validez que figura en el certificado.

b. Revocacién formulada por el firmante, la persona fisica o juridica repre-
sentada por éste, un tercero autorizado o la persona fisica solicitante de un certi-
ficado electrénico de persona juridica.

c. Violacién o puesta en peligro del secreto de los datos de creacién de firma del
firmante o del prestador de servicios de certificacién o utilizacién indebida de di-
chos datos por un tercero.

d. Resolucion judicial o administrativa que lo ordene.

e. Fallecimiento o extincion de la personalidad juridica del firmante; falleci-
miento, o extincion de la personalidad juridica del representado; incapacidad so-
brevenida, total o parcial, del firmante o de su representado; terminacion de la
representacion; disolucion de la persona juridica representada o alteracién de las
condiciones de custodia o uso de los datos de creacion de firma que estén refleja-
das en los certificados expedidos a una persona juridica.
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. Cese en la actividad del prestador de servicios de certificacion salvo que, pre-
vio consentimiento expreso del firmante, la gestion de los certificados electrénicos
expedidos por aquél sean transferidos a otro prestador de servicios de certifica-
cion.

g. Alteracion de los datos aportados para la obtencién del certificado o modi-
ficacion de las circunstancias verificadas para la expedicion del certificado, como
las relativas al cargo o a las facultades de representacion, de manera que éste ya
no fuera conforme a la realidad.

h. Cualquier otra causa licita prevista en la declaracion de prdcticas de certi-
ficacion.

2. El periodo de validez de los certificados electrénicos serd adecuado a las ca-
racteristicas y tecnologia empleada para generar los datos de creacion de firma.
En el caso de los certificados reconocidos este periodo no podrd ser superior a cua-
tro anos.

3. La extincién de la vigencia de un certificado electrénico surtird efectos fren-
te a terceros, en los supuestos de expiracion de su periodo de validez, desde que se
produzca esta circunstancia y, en los demds casos, desde que la indicacién de di-
cha extincion se incluya en el servicio de consulta sobre la vigencia de los certifi-
cados del prestador de servicios de certificacion.

Articulo 9. Suspension de la vigencia de los certificados electrénicos.

1. Los prestadores de servicios de certificacion suspenderdn la vigencia de los
certificados electrénicos expedidos si concurre alguna de las siguientes causas:

a. Solicitud del firmante, la persona fisica o juridica representada por éste, un
tercero autorizado o la persona fisica solicitante de un certificado electrénico de
persona juridica.

b. Resolucion judicial o administrativa que lo ordene.

¢. La existencia de dudas fundadas acerca de la concurrencia de las causas de
extincion de la vigencia de los certificados contempladas en los pdrrafos c y g del
articulo 8.1.

d. Cualquier otra causa licita prevista en la declaracion de prdcticas de certi-
ficacion.

2. La suspension de la vigencia de un certificado electrénico surtird efectos des-
de que se incluya en el servicio de consulta sobre la vigencia de los certificados del
prestador de servicios de certificacion.

Articulo 10. Disposiciones comunes a la extincion y suspension de la vigencia
de certificados electrénicos.

1. El prestador de servicios de certificacion hard constar inmediatamente, de
manera clara e indubitada, la extincion o suspension de la vigencia de los certifi-
cados electrénicos en el servicio de consulta sobre la vigencia de los certificados en
cuanto tenga conocimiento fundado de cualquiera de los hechos determinantes de
la extincion o suspension de su vigencia.

2. El prestador de servicios de certificacion informard al firmante acerca de es-
ta circunstancia de manera previa o simultdnea a la extincion o suspension de la



vigencia del certificado electronico, especificando los motivos y la fecha y la hora
en que el certificado quedard sin efecto. En los casos de suspension, indicard,
ademds, su duracion mdxima, extinguiéndose la vigencia del certificado si trans-
currido dicho plazo no se hubiera levantado la suspension.

3. La extincién o suspension de la vigencia de un certificado electrénico no
tendrd efectos retroactivos.

4. La extincion o suspension de la vigencia de un certificado electrénico se
mantendrd accesible en el servicio de consulta sobre la vigencia de los certificados
al menos hasta la fecha en que hubiera finalizado su periodo inicial de validez.

CAPITULO II.
CERTIFICADOS RECONOCIDOS.

Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electrénicos expedidos por un
prestador de servicios de certificacion que cumpla los requisitos establecidos en es-
ta Ley en cuanto a la comprobacién de la identidad y demds circunstancias de los
solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que
presten.

2. Los certificados reconocidos incluirdn, al menos, los siguientes datos:

a. La indicacion de que se expiden como tales.

b. El cédigo identificativo tinico del certificado.

c. La identificacién del prestador de servicios de certificacion que expide el cer-
tificado y su domicilio.

d. La firma electrénica avanzada del prestador de servicios de certificacion
que expide el certificado.

e. La identificacion del firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su niimero de documento nacional de identidad o a través
de un seudénimo que conste como tal de manera inequivoca y, en el supuesto de
personas juridicas, por su denominacion o razoén social y su cédigo de identifica-
cion fiscal.

f. Los datos de verificacion de firma que correspondan a los datos de creacion
de firma que se encuentren bajo el control del firmante.

g. El comienzo y el fin del periodo de validez del certificado.

h. Los limites de uso del certificado, si se establecen.

i. Los limites del valor de las transacciones para las que puede utilizarse el cer-
tificado, si se establecen.

3. Los certificados reconocidos podrdn asimismo contener cualquier otra cir-
cunstancia o atributo especifico del firmante en caso de que sea significativo en
funcién del fin propio del certificado y siempre que aquél lo solicite.

4. Si los certificados reconocidos admiten una relacion de representacion in-
cluirdn una indicacién del documento puiblico que acredite de forma fehaciente
las facultades del firmante para actuar en nombre de la persona o entidad a la
que represente y, en caso de ser obligatoria la inscripcion, de los datos registrales,
de conformidad con el apartado 2 del articulo 13.
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Articulo 12. Obligaciones previas a la expedicion de certificados reconocidos.

Antes de la expedicion de un certificado reconocido, los prestadores de servi-
cios de certificacion deberdn cumplir las siguientes obligaciones:

a. Comprobar la identidad y circunstancias personales de los solicitantes de
certificados con arreglo a lo dispuesto en el articulo siguiente.

b. Verificar que la informacion contenida en el certificado es exacta y que in-
cluye toda la informacién prescrita para un certificado reconocido.

c. Asegurarse de que el firmante estd en posesion de los datos de creacién de
firma correspondientes a los de verificacion que constan en el certificado.

d. Garantizar la complementariedad de los datos de creacion y verificacion de
firma, siempre que ambos sean generados por el prestador de servicios de certifi-
cacion.

Articulo 13. Comprobacién de la identidad y otras circunstancias personales
de los solicitantes de un certificado reconocido.

1. La identificacion de la persona fisica que solicite un certificado reconocido
exigird su personacion ante los encargados de verificarla y se acreditard median-
te el documento nacional de identidad, pasaporte u otros medios admitidos en de-
recho. Podrd prescindirse de la personacion si su firma en la solicitud de expedi-
cion de un certificado reconocido ha sido legitimada en presencia notarial.

El régimen de personacion en la solicitud de certificados que se expidan pre-
via identificacion del solicitante ante las Administraciones ptiblicas se regird por
lo establecido en la normativa administrativa.

2. En el caso de certificados reconocidos de personas juridicas, los prestadores
de servicios de certificacion comprobardn, ademds, los datos relativos a la consti-
tucion y personalidad juridica y a la extension y vigencia de las facultades de re-
presentacion del solicitante, bien mediante consulta en el registro piiblico en el
que estén inscritos los documentos de constitucion y de apoderamiento, bien me-
diante los documentos piiblicos que sirvan para acreditar los extremos citados de
manera fehaciente, cuando aquéllos no sean de inscripcién obligatoria.

3. Si los certificados reconocidos reflejan una relacién de representacion vo-
luntaria, los prestadores de servicios de certificacién comprobardn los datos rela-
tivos a la personalidad juridica del representado y a la extension y vigencia de las
facultades del representante, bien mediante consulta en el registro piiblico en el
que estén inscritas, bien mediante los documentos piblicos que sirvan para acre-
ditar los extremos citados de manera fehaciente, cuando aquéllos no sean de ins-
cripcion obligatoria. Si los certificados reconocidos admiten otros supuestos de re-
presentacion, los prestadores de servicios de certificacion deberdn exigir la acredi-
tacién de las circunstancias en las que se fundamenten, en la misma forma pre-
vista anteriormente.

Cuando el certificado reconocido contenga otras circunstancias personales o
atributos del solicitante, como su condicion de titular de un cargo piblico, su per-
tenencia a un colegio profesional o su titulacion, éstas deberdn comprobarse me-
diante los documentos oficiales que las acrediten, de conformidad con su norma-
tiva especifica.



4. Lo dispuesto en los apartados anteriores podrd no ser exigible en los si-
guientes casos:

a. Cuando la identidad u otras circunstancias permanentes de los solicitantes
de los certificados constaran ya al prestador de servicios de certificacion en virtud
de una relacion preexistente, en la que, para la identificacién del interesado, se
hubieran empleado los medios sefialados en este articulo y el periodo de tiempo
transcurrido desde la identificacion es menor de cinco afios.

b. Cuando para solicitar un certificado se utilice otro vigente para cuya expe-
dicion se hubiera identificado al firmante en la forma prescrita en este articulo y
le conste al prestador de servicios de certificacion que el periodo de tiempo trans-
currido desde la identificacion es menor de cinco afios.

5. Los prestadores de servicios de certificacion podrdn realizar las actuaciones
de comprobacién previstas en este articulo por si o por medio de otras personas
fisicas o juridicas, publicas o privadas, siendo responsable, en todo caso, el pres-
tador de servicios de certificacion.

Articulo 14. Equivalencia internacional de certificados reconocidos.

Los certificados electronicos que los prestadores de servicios de certificacion es-
tablecidos en un Estado que no sea miembro del Espacio Econdmico Europeo ex-
pidan al puiblico como certificados reconocidos de acuerdo con la legislacién apli-
cable en dicho Estado se considerardn equivalentes a los expedidos por los esta-
blecidos en Esparia, siempre que se cumpla alguna de las siguientes condiciones:

a. Que el prestador de servicios de certificacion retina los requisitos estableci-
dos en la normativa comunitaria sobre firma electrénica para la expedicion de
certificados reconocidos y haya sido certificado conforme a un sistema volunta-
rio de certificacion establecido en un Estado miembro del Espacio Econdmico
Europeo.

b. Que el certificado esté garantizado por un prestador de servicios de certifi-
cacion establecido en el Espacio Econdémico Europeo que cumpla los requisitos es-
tablecidos en la normativa comunitaria sobre firma electrénica para la expedi-
cién de certificados reconocidos.

c. Que el certificado o el prestador de servicios de certificacion estén reconoci-
dos en virtud de un acuerdo bilateral o multilateral entre la Comunidad Europea
y terceros paises u organizaciones internacionales.

CAPITULO II1.
EL DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO.

Articulo 15. Documento nacional de identidad electrénico.

1. El documento nacional de identidad electrénico es el documento nacional
de identidad que acredita electrénicamente la identidad personal de su titular y
permite la firma electrénica de documentos.

2. Todas la personas fisicas o juridicas, publicas o privadas, reconocerdn la efi-
cacia del documento nacional de identidad electrénico para acreditar la identi-
dad y los demds datos personales del titular que consten en el mismo, y para acre-

]
N
]

C. YACOPINO Y E. A. BACA MARTINEZ: FIRMA ELECTRONICA ES-

\L

PANOLA. FIRMA DIGITAL ARGENTINA. ALGUNOS LINEAMIENTOS




276

iniones

Op

Revista del Notariado 877

ditar la identidad del firmante y la integridad de los documentos firmados con los
dispositivos de firma electrénica en él incluidos.

Articulo 16. Requisitos y caracteristicas del documento nacional de identidad
electrénico.

1. Los drganos competentes del Ministerio del Interior para la expedicion del
documento nacional de identidad electrénico cumplirdn las obligaciones que la
presente Ley impone a los prestadores de servicios de certificacion que expidan
certificados reconocidos con excepcion de la relativa a la constitucion de la ga-
rantia a la que se refiere el apartado 2 del articulo 20.

2. La Administraciéon General del Estado empleard, en la medida de lo posi-
ble, sistemas que garanticen la compatibilidad de los instrumentos de firma elec-
tronica incluidos en el documento nacional de identidad electrénico con los dis-
tintos dispositivos y productos de firma electrénica generalmente aceptados.

TITULO IIL.

PRESTACION DE SERVICIOS DE CERTIFICACION.
CAPITULO L

OBLIGACIONES.

Articulo 17. Proteccion de los datos personales.

1. El tratamiento de los datos personales que precisen los prestadores de servi-
cios de certificacion para el desarrollo de su actividad y los 6rganos administrati-
vos para el ejercicio de las funciones atribuidas por esta Ley se sujetard a lo dis-
puesto en la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Cardcter Personal y en sus normas de desarrollo.

2. Para la expedicion de certificados electrénicos al piiblico, los prestadores de
servicios de certificacion tinicamente podrdn recabar datos personales directa-
mente de los firmantes o previo consentimiento expreso de éstos.

Los datos requeridos serdn exclusivamente los necesarios para la expedicion y
el mantenimiento del certificado electrénico y la prestacion de otros servicios en
relacion con la firma electrénica, no pudiendo tratarse con fines distintos sin el
consentimiento expreso del firmante.

3. Los prestadores de servicios de certificacion que consignen un seudonimo en
el certificado electrénico a solicitud del firmante deberdn constatar su verdadera
identidad y conservar la documentacion que la acredite.

Dichos prestadores de servicios de certificacion estardn obligados a revelar la
identidad de los firmantes cuando lo soliciten los érganos judiciales en el ejercicio
de las funciones que tienen atribuidas y en los demds supuestos previstos en el ar-
ticulo 11.2 de la Ley Orgdnica de Proteccién de Datos de Cardcter Personal en que
asi se requiera.

4. En cualquier caso, los prestadores de servicios de certificacién no incluirdn
en los certificados electrénicos que expidan, los datos a los que se hace referencia
en el articulo 7 de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal.



Articulo 18. Obligaciones de los prestadores de servicios de certificacion que
expidan certificados electrénicos.

Los prestadores de servicios de certificacion que expidan certificados electro-
nicos deberdn cumplir las siguientes obligaciones:

a. No almacenar ni copiar los datos de creacion de firma de la persona a la
que hayan prestado sus servicios.

b. Proporcionar al solicitante antes de la expedicion del certificado la siguien-
te informacién minima, que deberd transmitirse de forma gratuita, por escrito o
por via electrénica:

1. Las obligaciones del firmante, la forma en que han de custodiarse los datos
de creacion de firma, el procedimiento que haya de seguirse para comunicar la
pérdida o posible utilizacion indebida de dichos datos y determinados dispositi-
vos de creacion y de verificacion de firma electronica que sean compatibles con los
datos de firma y con el certificado expedido.

2. Los mecanismos para garantizar la fiabilidad de la firma electrénica de un
documento a lo largo del tiempo.

3. El método utilizado por el prestador para comprobar la identidad del fir-
mante u otros datos que figuren en el certificado.

4. Las condiciones precisas de utilizacion del certificado, sus posibles limites de
uso y la forma en que el prestador garantiza su responsabilidad patrimonial.

5. Las certificaciones que haya obtenido, en su caso, el prestador de servicios
de certificacion y los procedimientos aplicables para la resolucion extrajudicial de
los conflictos que pudieran surgir por el ejercicio de su actividad.

6. Las demds informaciones contenidas en la declaracion de prdcticas de cer-
tificacion.

La informacion citada anteriormente que sea relevante para terceros afecta-
dos por los certificados deberd estar disponible a instancia de éstos.

¢. Mantener un directorio actualizado de certificados en el que se indicardn
los certificados expedidos y si estdn vigentes o si su vigencia ha sido suspendida o
extinguida. La integridad del directorio se protegerd mediante la utilizacion de
los mecanismos de seguridad adecuados.

d. Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de
los certificados rdpido y seguro.

Articulo 19. Declaracion de prdcticas de certificacion.

1. Todos los prestadores de servicios de certificacion formulardn una declara-
cién de prdcticas de certificacion en la que detallardn, en el marco de esta Ley y
de sus disposiciones de desarrollo, las obligaciones que se comprometen a cumplir
en relacién con la gestién de los datos de creacion y verificacion de firma y de los
certificados electrénicos, las condiciones aplicables a la solicitud, expedicién, uso,
suspension y extincion de la vigencia de los certificados, las medidas de seguridad
técnicas y organizativas, los perfiles y los mecanismos de informacion sobre la vi-
gencia de los certificados y, en su caso, la existencia de procedimientos de coordi-
nacién con los Registros puiblicos correspondientes que permitan el intercambio
de informacion de manera inmediata sobre la vigencia de los poderes indicados
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en los certificados y que deban figurar preceptivamente inscritos en dichos regis-
tr0s.

2. La declaracién de prdcticas de certificacion de cada prestador estard dispo-
nible al puiblico de manera fdcilmente accesible, al menos por via electrénica y de
forma gratuita.

3. La declaracién de prdcticas de certificacion tendrd la consideracion de do-
cumento de seguridad a los efectos previstos en la legislacién en materia de pro-
teccion de datos de cardcter personal y deberd contener todos los requisitos exigi-
dos para dicho documento en la mencionada legislacion.

Articulo 20. Obligaciones de los prestadores de servicios de certificacion que
expidan certificados reconocidos.

1. Ademds de las obligaciones establecidas en este capitulo, los prestadores de
servicios de certificacion que expidan certificados reconocidos deberdn cumplir las
siguientes obligaciones:

a. Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b. Garantizar que pueda determinarse con precision la fecha y la hora en las
que se expidié un certificado o se extinguié o suspendié su vigencia.

¢. Emplear personal con la cualificacion, conocimientos y experiencia necesa-
rios para la prestacién de los servicios de certificacién ofrecidos y los procedi-
mientos de seguridad y de gestion adecuados en el dmbito de la firma electrénica.

d. Utilizar sistemas y productos fiables que estén protegidos contra toda alte-
racién y que garanticen la seguridad técnica y, en su caso, criptogrdfica de los pro-
cesos de certificacion a los que sirven de soporte.

e. Tomar medidas contra la falsificacion de certificados y, en el caso de que el
prestador de servicios de certificacién genere datos de creacion de firma, garanti-
zar su confidencialidad durante el proceso de generacion y su entrega por un pro-
cedimiento seguro al firmante.

f. Conservar registrada por cualquier medio seguro toda la informacién y do-
cumentacién relativa a un certificado reconocido y las declaraciones de prdcticas
de certificacion vigentes en cada momento, al menos durante 15 afios contados
desde el momento de su expedicion, de manera que puedan verificarse las firmas
efectuadas con el mismo.

g. Utilizar sistemas fiables para almacenar certificados reconocidos que per-
mitan comprobar su autenticidad e impedir que personas no autorizadas alteren
los datos, restrinjan su accesibilidad en los supuestos o a las personas que el fir-
mante haya indicado y permitan detectar cualquier cambio que afecte a estas
condiciones de seguridad.

2. Los prestadores de servicios de certificacion que expidan certificados reco-
nocidos deberdn constituir un seguro de responsabilidad civil por importe de al
menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por los da-
fios y perjuicios que pueda ocasionar el uso de los certificados que expidan.

La citada garantia podrd ser sustituida total o parcialmente por una garantia
mediante aval bancario o seguro de caucion, de manera que la suma de las can-
tidades aseguradas sea al menos de 3.000.000 de euros.



Las cuantias y los medios de aseguramiento y garantia establecidos en los dos
pdrrafos anteriores podrdn ser modificados mediante real decreto.

Articulo 21. Cese de la actividad de un prestador de servicios de certificacion.

1. El prestador de servicios de certificacion que vaya a cesar en su actividad
deberd comunicarlo a los firmantes que utilicen los certificados electronicos que
haya expedido asi como a los solicitantes de certificados expedidos a favor de per-
sonas juridicas; y podrd transferir, con su consentimiento expreso, la gestion de
los que sigan siendo vdlidos en la fecha en que el cese se produzca a otro presta-
dor de servicios de certificacion que los asuma o, en caso contrario, extinguir su
vigencia. La citada comunicacién se llevard a cabo con una antelaciéon minima
de dos meses al cese efectivo de la actividad e informard, en su caso, sobre las ca-
racteristicas del prestador al que se propone la transferencia de la gestion de los
certificados.

2. El prestador de servicios de certificacion que expida certificados electréni-
cos al puiblico deberd comunicar al Ministerio de Ciencia y Tecnologia, con la an-
telacion indicada en el anterior apartado, el cese de su actividad y el destino que
vaya a dar a los certificados, especificando, en su caso, si va a transferir la gestion
¥ a quién o si extinguird su vigencia.

Igualmente, comunicard cualquier otra circunstancia relevante que pueda
impedir la continuacién de su actividad. En especial, deberd comunicar, en cuan-
to tenga conocimiento de ello, la apertura de cualquier proceso concursal que se
siga contra él.

3. Los prestadores de servicios de certificacion remitirdn al Ministerio de Cien-
cia y Tecnologia con cardcter previo al cese definitivo de su actividad la informa-
cion relativa a los certificados electrénicos cuya vigencia haya sido extinguida pa-
ra que éste se haga cargo de su custodia a efectos de lo previsto en el articulo 20.1.f.
Este ministerio mantendrd accesible al piiblico un servicio de consulta especifico
donde figure una indicacién sobre los citados certificados durante un periodo que
considere suficiente en funcién de las consultas efectuadas al mismo.

CAPITULO II.
RESPONSABILIDAD.

Articulo 22. Responsabilidad de los prestadores de servicios de certificacion.

1. Los prestadores de servicios de certificacién responderdn por los dafios y
perjuicios que causen a cualquier persona en el ejercicio de su actividad cuando
incumplan las obligaciones que les impone esta Ley.

La responsabilidad del prestador de servicios de certificacion regulada en esta
Ley serd exigible conforme a las normas generales sobre la culpa contractual o ex-
tracontractual, segiin proceda, si bien corresponderd al prestador de servicios de
certificacion demostrar que actud con la diligencia profesional que le es exigible.

2. Si el prestador de servicios de certificacion no cumpliera las obligaciones se-
fialadas en los pdrrafos b al d del articulo 12 al garantizar un certificado electrd-
nico expedido por un prestador de servicios de certificacién establecido en un Es-
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tado no perteneciente al Espacio Econémico Europeo, serd responsable por los da-
fios y perjuicios causados por el uso de dicho certificado.

3. De manera particular, el prestador de servicios de certificacion responderd
de los perjuicios que se causen al firmante o a terceros de buena fe por la falta o
el retraso en la inclusion en el servicio de consulta sobre la vigencia de los certifi-
cados de la extincion o suspension de la vigencia del certificado electronico.

4. Los prestadores de servicios de certificacion asumirdn toda la responsabili-
dad frente a terceros por la actuacién de las personas en las que deleguen la eje-
cucion de alguna o algunas de las funciones necesarias para la prestacion de ser-
vicios de certificacion.

5. La regulacion contenida en esta Ley sobre la responsabilidad del prestador
de servicios de certificacion se entiende sin perjuicio de lo establecido en la legis-
lacién sobre clausulas abusivas en contratos celebrados con consumidores.

Articulo 23. Limitaciones de responsabilidad de los prestadores de servicios de
certificacion.

1. El prestador de servicios de certificacién no serd responsable de los dafios y
perjuicios ocasionados al firmante o terceros de buena fe, si el firmante incurre en
alguno de los siguientes supuestos:

a. No haber proporcionado al prestador de servicios de certificacion informa-
cién veraz, completa y exacta sobre los datos que deban constar en el certificado
electrénico o que sean necesarios para su expedicion o para la extincion o sus-
pension de su vigencia, cuando su inexactitud no haya podido ser detectada por
el prestador de servicios de certificacion.

b. La falta de comunicacién sin demora al prestador de servicios de certifica-
cion de cualquier modificacion de las circunstancias reflejadas en el certificado
electrénico.

c. Negligencia en la conservacion de sus datos de creacion de firma, en el ase-
guramiento de su confidencialidad y en la proteccién de todo acceso o revelacion.

d. No solicitar la suspension o revocacion del certificado electrénico en caso de
duda en cuanto al mantenimiento de la confidencialidad de sus datos de creacion
de firma.

e. Utilizar los datos de creacién de firma cuando haya expirado el periodo de
validez del certificado electrénico o el prestador de servicios de certificacion le no-
tifique la extincion o suspension de su vigencia.

f. Superar los limites que figuren en el certificado electrénico en cuanto a sus
posibles usos y al importe individualizado de las transacciones que puedan reali-
zarse con €l o no utilizarlo conforme a las condiciones establecidas y comunicadas
al firmante por el prestador de servicios de certificacién.

2. En el caso de los certificados electrénicos que recojan un poder de represen-
tacion del firmante, tanto éste como la persona o entidad representada, cuando
ésta tenga conocimiento de la existencia del certificado, estdn obligados a solicitar
la revocacion o suspension de la vigencia del certificado en los términos previstos
en esta Ley.



3. Cuando el firmante sea una persona juridica, el solicitante del certificado
electrénico asumird las obligaciones indicadas en el apartado 1.

4. El prestador de servicios de certificacion tampoco serd responsable por los
dafios y perjuicios ocasionados al firmante o a terceros de buena fe si el destina-
tario de los documentos firmados electrénicamente actiia de forma negligente. Se
entenderd, en particular, que el destinatario actiia de forma negligente en los si-
guientes casos:

a. Cuando no compruebe y tenga en cuenta las restricciones que figuren en el
certificado electrénico en cuanto a sus posibles usos y al importe individualizado
de las transacciones que puedan realizarse con él.

b. Cuando no tenga en cuenta la suspension o pérdida de vigencia del certifi-
cado electrénico publicada en el servicio de consulta sobre la vigencia de los cer-
tificados o cuando no verifique la firma electrénica.

5. El prestador de servicios de certificacién no serd responsable de los dafios y
perjuicios ocasionados al firmante o terceros de buena fe por la inexactitud de los
datos que consten en el certificado electrénico, si éstos le han sido acreditados me-
diante documento piiblico. En caso de que dichos datos deban figurar inscritos en
un registro ptiblico, el prestador de servicios de certificacion deberd comprobarlos
en el citado registro en el momento inmediato anterior a la expedicion del certi-
ficado, pudiendo emplear, en su caso, medios telemdticos.

6. La exencion de responsabilidad frente a terceros obliga al prestador de ser-
vicios de certificacion a probar que actué en todo caso con la debida diligencia.

TITULO IV.

DISPOSITIVOS DE FIRMA ELECTRONICA Y SISTEMAS DE CERTIFI-
CACION DE PRESTADORES DE SERVICIOS DE CERTIFICACION Y DE
DISPOSITIVOS DE FIRMA ELECTRONICA.

CAPITULO I

DISPOSITIVOS DE FIRMA ELECTRONICA.

Articulo 24. Dispositivos de creacion de firma electrénica.

1. Los datos de creacion de firma son los datos tinicos, como cédigos o claves
criptogrdficas privadas, que el firmante utiliza para crear la firma electrénica.

2. Un dispositivo de creacion de firma es un programa o sistema informdtico
que sirve para aplicar los datos de creacién de firma.

3. Un dispositivo seguro de creacion de firma es un dispositivo de creacion de
firma que ofrece, al menos, las siguientes garantias:

a. Que los datos utilizados para la generacién de firma pueden producirse s6-
lo una vez y asegura razonablemente su secreto.

b. Que existe una seguridad razonable de que los datos utilizados para la ge-
neracion de firma no pueden ser derivados de los de verificacién de firma o de la
propia firma y de que la firma estd protegida contra la falsificacién con la tecno-
logia existente en cada momento.

¢. Que los datos de creacion de firma pueden ser protegidos de forma fiable por
el firmante contra su utilizacion por terceros.
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d. Que el dispositivo utilizado no altera los datos o el documento que deba fir-
marse ni impide que éste se muestre al firmante antes del proceso de firma.

Articulo 25. Dispositivos de verificacion de firma electronica.

1. Los datos de verificacién de firma son los datos, como cédigos o claves crip-
togrdficas publicas, que se utilizan para verificar la firma electrénica.

2. Un dispositivo de verificacion de firma es un programa o sistema informd-
tico que sirve para aplicar los datos de verificacion de firma.

3. Los dispositivos de verificacion de firma electrénica garantizardn, siempre
que sea técnicamente posible, que el proceso de verificacién de una firma electré-
nica satisfaga, al menos, los siguientes requisitos:

a. Que los datos utilizados para verificar la firma correspondan a los datos
mostrados a la persona que verifica la firma.

b. Que la firma se verifique de forma fiable y el resultado de esa verificacion
se presente correctamente.

c. Que la persona que verifica la firma electrénica pueda, en caso necesario, es-
tablecer de forma fiable el contenido de los datos firmados y detectar si han sido
modificados.

d. Que se muestren correctamente tanto la identidad del firmante o, en su ca-
so, conste claramente la utilizacién de un seudénimo, como el resultado de la ve-
rificacion.

e. Que se verifiquen de forma fiable la autenticidad y la validez del certifica-
do electrénico correspondiente.

f. Que pueda detectarse cualquier cambio relativo a su seguridad.

4. Asimismo, los datos referentes a la verificacion de la firma, tales como el
momento en que ésta se produce o una constatacion de la validez del certificado
electrénico en ese momento, podrdn ser almacenados por la persona que verifica
la firma electrénica o por terceros de confianza.

CAPITULO II.
CERTIFICACION DE PRESTADORES DE SERVICIOS DE CERTIFICA-
CION Y DE DISPOSITIVOS DE CREACION DE FIRMA ELECTRONICA.

Articulo 26. Certificacion de prestadores de servicios de certificacion.

1. La certificacion de un prestador de servicios de certificacion es el procedi-
miento voluntario por el que una entidad cualificada piiblica o privada emite
una declaracion a favor de un prestador de servicios de certificacion, que implica
un reconocimiento del cumplimiento de requisitos especificos en la prestacion de
los servicios que se ofrecen al piiblico.

2. La certificacién de un prestador de servicios de certificacion podrd ser soli-
citada por éste y podrd llevarse a cabo, entre otras, por entidades de certificacion
reconocidas por una entidad de acreditacion designada de acuerdo con lo dis-
puesto en la Ley 21/1992, de 16 de julio, de Industria, y en sus disposiciones de
desarrollo.

3. En los procedimientos de certificacién podrdn utilizarse normas técnicas u



otros criterios de certificacion adecuados. En caso de utilizarse normas técnicas,
se empleardn preferentemente aquellas que gocen de amplio reconocimiento
aprobadas por organismos de normalizacion europeos y, en su defecto, otras nor-
mas internacionales o espafiolas.

4. La certificacion de un prestador de servicios de certificacion no serd necesa-
ria para reconocer eficacia juridica a una firma electrénica.

Articulo 27. Certificacion de dispositivos seguros de creacion de firma electré-
nica.

1. La certificacién de dispositivos seguros de creacion de firma electronica es el
procedimiento por el que se comprueba que un dispositivo cumple los requisitos
establecidos en esta Ley para su consideracion como dispositivo seguro de creacion
de firma.

2. La certificacion podrd ser solicitada por los fabricantes o importadores de
dispositivos de creacion de firma y se llevard a cabo por las entidades de certifi-
cacion reconocidas por una entidad de acreditacion designada de acuerdo con lo
dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus disposiciones de
desarrollo.

3. En los procedimientos de certificacion se utilizardn las normas técnicas cu-
yos niimeros de referencia hayan sido publicados en el Diario Oficial de la Unién
Europea y, excepcionalmente, las aprobadas por el Ministerio de Ciencia y Tec-
nologia que se publicardn en la direccion de Internet de este Ministerio.

4. Los certificados de conformidad de los dispositivos seguros de creacién de
firma serdn modificados o, en su caso, revocados cuando se dejen de cumplir las
condiciones establecidas para su obtencién.

Los organismos de certificacion asegurardn la difusion de las decisiones de re-
vocacion de certificados de dispositivos de creacion de firma.

Articulo 28. Reconocimiento de la conformidad con la normativa aplicable a
los productos de firma electrénica.

1. Se presumird que los productos de firma electrénica aludidos en el pdrrafo
d del apartado 1 del articulo 20 y en el apartado 3 del articulo 24 son conformes
con los requisitos previstos en dichos articulos si se ajustan a las normas técnicas
correspondientes cuyos niimeros de referencia hayan sido publicados en el Diario
Oficial de la Unién Europea.

2. Se reconocerd eficacia a los certificados de conformidad sobre dispositivos
seguros de creacion de firma que hayan sido otorgados por los organismos desig-
nados para ello en cualquier Estado miembro del Espacio Econémico Europeo.

TITULO V.
SUPERVISION Y CONTROL.

Articulo 29. Supervision y control.
1. El Ministerio de Ciencia y Tecnologia controlard el cumplimiento por los
prestadores de servicios de certificacién que expidan al piiblico certificados elec-
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tronicos de las obligaciones establecidas en esta Ley y en sus disposiciones de de-
sarrollo. Asimismo, supervisard el funcionamiento del sistema y de los organismos
de certificacion de dispositivos seguros de creacion de firma electrénica.

2. El Ministerio de Ciencia y Tecnologia realizard las actuaciones inspectoras
que sean precisas para el ejercicio de su funcién de control.

Los funcionarios adscritos al Ministerio de Ciencia y Tecnologia que realicen
la inspeccion a que se refiere el apartado anterior tendrdn la consideracion de au-
toridad puiblica en el desempeiio de sus cometidos.

3. El Ministerio de Ciencia y Tecnologia podrd acordar las medidas apropia-
das para el cumplimiento de esta Ley y sus disposiciones de desarrollo.

4. El Ministerio de Ciencia y Tecnologia podrd recurrir a entidades indepen-
dientes y técnicamente cualificadas para que le asistan en las labores de supervi-
sion y control sobre los prestadores de servicios de certificacion que le asigna esta
Ley.

Articulo 30. Deber de informacién y colaboracion.

1. Los prestadores de servicios de certificacion, la entidad independiente de
acreditacion y los organismos de certificacion tienen la obligacion de facilitar al
Ministerio de Ciencia y Tecnologia toda la informacién y colaboracién precisas
para el ejercicio de sus funciones.

En particular, deberdn permitir a sus agentes o al personal inspector el acceso
a sus instalaciones y la consulta de cualquier documentacion relevante para la
inspeccion de que se trate, siendo de aplicacion, en su caso, lo dispuesto en el ar-
ticulo 8.5 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Conten-
cioso-administrativa. En sus inspecciones podrdn ir acompafiados de expertos o
peritos en las materias sobre las que versen aquéllas.

2. Los prestadores de servicios de certificacion deberdn comunicar al Ministe-
rio de Ciencia y Tecnologia el inicio de su actividad, sus datos de identificacion,
incluyendo la identificacion fiscal y registral, en su caso, los datos que permitan
establecer comunicacion con el prestador, incluidos el nombre de dominio de in-
ternet, los datos de atencion al piiblico, las caracteristicas de los servicios que va-
yan a prestar, las certificaciones obtenidas para sus servicios y las certificaciones
de los dispositivos que utilicen. Esta informacién deberd ser convenientemente ac-
tualizada por los prestadores y serd objeto de publicacién en la direccion de inter-
net del citado ministerio con la finalidad de otorgarle la mdxima difusién y co-
nocimiento.

3. Cuando, como consecuencia de una actuacién inspectora, se tuviera cono-
cimiento de hechos que pudieran ser constitutivos de infracciones tipificadas en
otras leyes, se dard cuenta de los mismos a los 6rganos u organismos competentes
para su supervision y sancion.



TITULO VI.
INFRACCIONES Y SANCIONES.

Articulo 31. Infracciones.

1. Las infracciones de los preceptos de esta Ley se clasifican en muy graves, gra-
ves y leves.

2. Son infracciones muy graves:

a. El incumplimiento de alguna de las obligaciones establecidas en los articu-
los 18 y 20 en la expedicion de certificados reconocidos, siempre que se hayan cau-
sado dafios graves a los usuarios o la seguridad de los servicios de certificacion se
haya visto gravemente afectada.

Lo dispuesto en este apartado no serd de aplicacion respecto al incumpli-
miento de la obligacion de constitucion de la garantia econémica prevista en el
apartado 2 del articulo 20.

b. La expedicion de certificados reconocidos sin realizar todas las comproba-
ciones previas sefialadas en el articulo 12, cuando ello afecte a la mayoria de los
certificados reconocidos expedidos en los tres afios anteriores al inicio del proce-
dimiento sancionador o desde el inicio de la actividad del prestador si este perio-
do es menor.

3. Son infracciones graves:

a. El incumplimiento de alguna de las obligaciones establecidas en los articu-
los 18 y 20 en la expedicion de certificados reconocidos, excepto de la obligacion
de constitucion de la garantia prevista en el apartado 2 del articulo 20, cuando
no constituya infraccion muy grave.

b. La falta de constitucion por los prestadores que expidan certificados reco-
nocidos de la garantia econdémica contemplada en el apartado 2 del articulo 20.

c. La expedicion de certificados reconocidos sin realizar todas las comproba-
ciones previas indicadas en el articulo 12, en los casos en que no constituya in-
fraccién muy grave.

d. El incumplimiento por los prestadores de servicios de certificacién que no
expidan certificados reconocidos de las obligaciones sefialadas en el articulo 18, si
se hubieran causado dafios graves a los usuarios o la seguridad de los servicios de
certificacién se hubiera visto gravemente afectada.

e. El incumplimiento por los prestadores de servicios de certificacién de las
obligaciones establecidas en el articulo 21 respecto al cese de actividad de los mis-
mos o la produccion de circunstancias que impidan la continuacion de su activi-
dad, cuando las mismas no sean sancionables de conformidad con lo dispuesto en
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardc-
ter Personal.

f. La resistencia, obstruccion, excusa o negativa injustificada a la actuacion
inspectora de los 6rganos facultados para llevarla a cabo con arreglo a esta Ley y
la falta o deficiente presentacion de la informacién solicitada por parte del Mi-
nisterio de Ciencia y Tecnologia en su funcion de inspeccion y control.

g El incumplimiento de las resoluciones dictadas por el Ministerio de Ciencia
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y Tecnologia para asegurar que el prestador de servicios de certificacion se ajuste
a esta Ley.

4. Constituyen infracciones leves:

El incumplimiento por los prestadores de servicios de certificacion que no ex-
pidan certificados reconocidos, de las obligaciones sefialadas en el articulo 18 y las
restantes de esta Ley, cuando no constituya infraccion grave o muy grave, excepto
las contenidas en el apartado 2 del articulo 30.

Articulo 32. Sanciones.

1. Por la comision de infracciones recogidas en el articulo anterior, se impon-
drdn las siguientes sanciones:

a. Por la comision de infracciones muy graves, se impondrd al infractor multa
de 150.001 a 600.000 euros.

La comisién de dos o mds infracciones muy graves en el plazo de tres afios, po-
drd dar lugar, en funcién de los criterios de graduacion del articulo siguiente, a la
sancién de prohibicion de actuacion en Espafia durante un plazo mdximo de dos
aros.

b. Por la comision de infracciones graves, se impondrd al infractor multa de
30.001 a 150.000 euros.

c. Por la comision de infracciones leves, se impondrd al infractor una multa
por importe de hasta 30.000 euros.

2. Las infracciones graves y muy graves podrdn llevar aparejada, a costa del
sancionado, la publicacion de la resolucién sancionadora en el Boletin Oficial del
Estado y en dos periddicos de difusion nacional o en la pdgina de inicio del sitio
de internet del prestador y, en su caso, en el sitio de internet del Ministerio de
Ciencia y Tecnologia, una vez que aquélla tenga cardcter firme.

Para la imposicion de esta sancion, se considerard la repercusion social de la
infraccion cometida, el niimero de usuarios afectados y la gravedad del ilicito.

Articulo 33. Graduacion de la cuantia de las sanciones.

La cuantia de las multas que se impongan, dentro de los limites indicados, se
graduard teniendo en cuenta lo siguiente:

a. La existencia de intencionalidad o reiteracion.

b. La reincidencia, por comision de infracciones de la misma naturaleza, san-
cionadas mediante resolucién firme.

¢. La naturaleza y cuantia de los perjuicios causados.

d. Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

e. El beneficio que haya reportado al infractor la comision de la infraccién.

f. Volumen de la facturacién a que afecte la infraccion cometida.

Articulo 34. Medidas provisionales.

1. En los procedimientos sancionadores por infracciones graves o muy graves el
Ministerio de Ciencia y Tecnologia podrd adoptar, con arreglo a la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Puiblicas y del
Procedimiento Administrativo Comtin, y sus normas de desarrollo, las medidas



de cardcter provisional que se estimen necesarias para asegurar la eficacia de la
resolucion que definitivamente se dicte, el buen fin del procedimiento, evitar el
mantenimiento de los efectos de la infraccion y las exigencias de los intereses ge-
nerales.

En particular, podrdn acordarse las siguientes:

a. Suspension temporal de la actividad del prestador de servicios de certifica-
cién y, en su caso, cierre provisional de sus establecimientos.

b. Precinto, depdsito o incautacion de registros, soportes y archivos informdti-
cos y de documentos en general, asi como de aparatos y equipos informadticos de
todo tipo.

c. Advertencia al puiblico de la existencia de posibles conductas infractoras y
de la incoacion del expediente sancionador de que se trate, asi como de las medi-
das adoptadas para el cese de dichas conductas.

En la adopcion y cumplimiento de las medidas de restriccion a que alude este
apartado se respetardn, en todo caso, las garantias, normas y procedimientos pre-
vistos en el ordenamiento juridico para proteger los derechos a la intimidad per-
sonal y a la proteccion de los datos personales, cuando éstos pudieran resultar
afectados.

2. En los supuestos de dafios de excepcional gravedad en la seguridad de los
sistemas empleados por el prestador de servicios de certificacién que menoscaben
seriamente la confianza de los usuarios en los servicios ofrecidos, el Ministerio de
Ciencia y Tecnologia podrd acordar la suspension o pérdida de vigencia de los cer-
tificados afectados, incluso con cardcter definitivo.

3. En todo caso, se respetard el principio de proporcionalidad de la medida a
adoptar con los objetivos que se pretendan alcanzar en cada supuesto.

4. En casos de urgencia y para la inmediata proteccion de los intereses impli-
cados, las medidas provisionales previstas en este articulo podrdn ser acordadas
antes de la iniciacién del expediente sancionador.

Las medidas deberdn ser confirmadas, modificadas o levantadas en el acuer-
do de iniciacion del procedimiento, que deberd efectuarse dentro de los 15 dias si-
guientes a su adopcion, el cual podrd ser objeto del recurso que proceda.

En todo caso, dichas medidas quedardn sin efecto si no se inicia el procedi-
miento sancionador en dicho plazo o cuando el acuerdo de iniciacion no conten-
ga un pronunciamiento expreso acerca de las mismas.

Articulo 35. Multa coercitiva.

El 6rgano administrativo competente para resolver el procedimiento sancio-
nador podrd imponer multas coercitivas por importe que no exceda de 6.000 eu-
ros por cada dia que transcurra sin cumplir las medidas provisionales que hubie-
ran sido acordadas.

Articulo 36. Competencia y procedimiento sancionador.
1. La imposicién de sanciones por el incumplimiento de lo previsto en esta ley
corresponderd, en el caso de infracciones muy graves, al Ministro de Ciencia y
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Tecnologia y en el de infracciones graves y leves, al Secretario de Estado de Tele-
comunicaciones y para la Sociedad de la Informacién.

No obstante, el incumplimiento de las obligaciones establecidas en el articulo
17 serd sancionado por la Agencia de Proteccion de Datos con arreglo a lo esta-
blecido en la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Cardcter Personal.

2. La potestad sancionadora regulada en esta Ley se ejercerd de conformidad
con lo establecido al respecto en la Ley de Régimen Juridico de las Administracio-
nes Puiblicas y del Procedimiento Administrativo Comiin y en sus normas de de-
sarrollo.

DISPOSICION ADICIONAL PRIMERA. Fe puiblica y uso de firma electréni-
ca.

1. Lo dispuesto en esta Ley no sustituye ni modifica las normas que regulan las
funciones que corresponden a los funcionarios que tengan legalmente la facultad
de dar fe en documentos en lo que se refiere al dmbito de sus competencias siem-
pre que actiien con los requisitos exigidos en la Ley.

2. En el dmbito de la documentacion electrénica, corresponderd a las entida-
des prestadoras de servicios de certificacion acreditar la existencia de los servicios
prestados en el ejercicio de su actividad de certificacion electrénica, a solicitud del
usuario, o de una autoridad judicial o administrativa.

DISPOSICION ADICIONAL SEGUNDA. Ejercicio de la potestad sanciona-
dora sobre la entidad de acreditacion y los organismos de certificacion de dispo-
sitivos de creacion de firma electrénica.

1. En el dmbito de la certificacion de dispositivos de creacion de firma, corres-
ponderd al Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacion del Ministerio de Ciencia y Tecnologia la imposicion de sanciones
por la comisién, por los organismos de certificacion de dispositivos seguros de
creacion de firma electrénica o por la entidad que los acredite, de las infracciones
graves previstas en los pdrrafos e, f y g del apartado segundo del articulo 31 de la
Ley 21/1992, de 16 de julio, de Industria, y de las infracciones leves indicadas en
el pdrrafo a del apartado 3 del articulo 31 de la citada Ley que cometan en el ejer-
cicio de actividades relacionadas con la certificacion de firma electrénica.

2. Cuando dichas infracciones merezcan la calificacion de infracciones muy
graves, serdn sancionadas por el Ministro de Ciencia y Tecnologia.

DISPOSICION ADICIONAL TERCERA. Expedicién de certificados electré-
nicos a entidades sin personalidad juridica para el cumplimiento de obligaciones
tributarias.

Podrdn expedirse certificados electrénicos a las entidades sin personalidad ju-
ridica a que se refiere el articulo 33 de la Ley General Tributaria a los solos efec-
tos de su utilizacion en el dmbito tributario, en los términos que establezca el Mi-
nistro de Hacienda.



DISPOSICION ADICIONAL CUARTA. Prestacién de servicios por la Fdbri-
ca Nacional de Moneda y Timbre-Real Casa de la Moneda.

Lo dispuesto en esta Ley se entiende sin perjuicio de lo establecido en el ar-
ticulo 81 de la Ley 66/1997, de 30 de diciembre, de medidas fiscales, administra-
tivas y del orden social.

DISPOSICION ADICIONAL QUINTA. Modificacién del articulo 81 de la
Ley 66/1997, de 30 de diciembre, de medidas fiscales, administrativas y del orden
social.

Se afiaden apartado doce al articulo 81 de la Ley 66/1997, de 30 de diciem-
bre, de medidas fiscales, administrativas y del orden social, con la siguiente re-
daccion.

Doce. En el ejercicio de las funciones que le atribuye el presente articulo, la Fd-
brica Nacional de Moneda y Timbre-Real Casa de la Moneda estard exenta de la
constitucion de la garantia a la que se refiere el apartado 2 del articulo 20 de la
Ley 59/2003, de Firma Electrénica.

DISPOSICION ADICIONAL SEXTA. Régimen juridico del documento na-
cional de identidad electrénico.

1. Sin perjuicio de la aplicacién de la normativa vigente en materia del docu-
mento nacional de identidad en todo aquello que se adecue a sus caracteristicas
particulares, el documento nacional de identidad electrénico se regird por su nor-
mativa especifica.

2. El Ministerio de Ciencia y Tecnologia podrd dirigirse al Ministerio del In-
terior para que por parte de éste se adopten las medidas necesarias para asegurar
el cumplimiento de las obligaciones que le incumban como prestador de servicios
de certificacion en relacion con el documento nacional de identidad electrénico.

DISPOSICION ADICIONAL SEPTIMA. Emisién de facturas por via electré-
nica.

Lo dispuesto en esta Ley se entiende sin perjuicio de las exigencias derivadas
de las normas tributarias en materia de emision de facturas por via electrénica.

DISPOSICION ADICIONAL OCTAVA. Modificaciones de la Ley 34/2002, de
11 de julio, de servicios de la sociedad de la informacién y de comercio electréni-
co.

Uno. Adicion de un nuevo apartado 3 al articulo 10 de la Ley 34/2002, de 11
de julio, de servicios de la sociedad de la informacién y de comercio electrénico.

Se afiade un apartado 3 con el siguiente texto:

3. Cuando se haya atribuido un rango de numeracion telefonica a servicios de
tarificacion adicional en el que se permita el acceso a servicios de la sociedad de
la informacion y se requiera su utilizacion por parte del prestador de servicios, es-
ta utilizacion y la descarga de programas informadticos que efectiien funciones de
marcacién, deberdn realizarse con el consentimiento previo, informado y expre-
so del usuario.
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A tal efecto, el prestador del servicio deberd proporcionar al menos la siguien-
te informacion:

a. Las caracteristicas del servicio que se va a proporcionar.

b. Las funciones que efectuardn los programas informdticos que se descarguen,
incluyendo el niimero telefonico que se marcard.

c. El procedimiento para dar fin a la conexion de tarificacion adicional, in-
cluyendo una explicacion del momento concreto en que se producird dicho fin, y

d. El procedimiento necesario para restablecer el niimero de conexion previo a
la conexion de tarificacion adicional.

La informacion anterior deberd estar disponible de manera claramente visible
e identificable.

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la
normativa de telecomunicaciones, en especial, en relacién con los requisitos apli-
cables para el acceso por parte de los usuarios a los rangos de numeracion telefé-
nica, en su caso, atribuidos a los servicios de tarificacién adicional.

Dos. Los apartados 2, 3 y 4 del articulo 38 de la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y de comercio electrénico se redac-
tan en los siguientes términos:

2. Son infracciones muy graves:

a. El incumplimiento de las érdenes dictadas en virtud del articulo 8 en aque-
llos supuestos en que hayan sido dictadas por un érgano administrativo.

b. El incumplimiento de la obligacién de suspender la transmision, el aloja-
miento de datos, el acceso a la red o la prestacién de cualquier otro servicio equi-
valente de intermediacion, cuando un érgano administrativo competente lo orde-
ne, en virtud de lo dispuesto en el articulo 11.

c. El incumplimiento significativo de la obligacion de retener los datos de trd-
fico generados por las comunicaciones establecidas durante la prestacion de un
servicio de la sociedad de la informacion, prevista en el articulo 12.

d. La utilizacién de los datos retenidos, en cumplimiento del articulo 12, para
fines distintos de los sefialados en él.

3. Son infracciones graves:

a. El incumplimiento de la obligacién de retener los datos de trdfico generados
por las comunicaciones establecidas durante la prestacion de un servicio de la so-
ciedad de la informacion, prevista en el articulo 12, salvo que deba ser considera-
do como infraccién muy grave.

b. El incumplimiento significativo de lo establecido en los pdrrafos a y f del ar-
ticulo 10.1.

c. El envio masivo de comunicaciones comerciales por correo electrénico u otro
medio de comunicacion electrénica equivalente o el envio, en el plazo de un afio,
de mds de tres comunicaciones comerciales por los medios aludidos a un mismo
destinatario, cuando en dichos envios no se cumplan los requisitos establecidos en
el articulo 21.

d. El incumplimiento significativo de la obligacion del prestador de servicios
establecida en el apartado 1 del articulo 22, en relacion con los procedimientos
para revocar el consentimiento prestado por los destinatarios.



e. No poner a disposicion del destinatario del servicio las condiciones genera-
les a que, en su caso, se sujete el contrato, en la forma prevista en el articulo 27.

f. El incumplimiento habitual de la obligacién de confirmar la recepcion de
una aceptacion, cuando no se haya pactado su exclusion o el contrato se haya ce-
lebrado con un consumidor.

g La resistencia, excusa o negativa a la actuacion inspectora de los érganos fa-
cultados para llevarla a cabo con arreglo a esta Ley.

h. El incumplimiento significativo de lo establecido en el apartado 3 del ar-
ticulo 10.

i. El incumplimiento significativo de las obligaciones de informacion o de es-
tablecimiento de un procedimiento de rechazo del tratamiento de datos, estable-
cidas en el apartado 2 del articulo 22.

4. Son infracciones leves:

a. La falta de comunicacion al registro puiblico en que estén inscritos, de
acuerdo con lo establecido en el articulo 9, del nombre o nombres de dominio o
direcciones de Internet que empleen para la prestacion de servicios de la sociedad
de la informacion.

b. No informar en la forma prescrita por el articulo 10.1 sobre los aspectos se-
fialados en los pdrrafos b, ¢, d, e y g del mismo, o en los pdrrafos a y f cuando no
constituya infraccion grave.

c. El incumplimiento de lo previsto en el articulo 20 para las comunicaciones
comerciales, ofertas promocionales y concursos.

d. El envio de comunicaciones comerciales por correo electrénico u otro medio
de comunicacion electronica equivalente cuando en dichos envios no se cumplan
los requisitos establecidos en el articulo 21 y no constituya infraccion grave.

e. No facilitar la informacién a que se refiere el articulo 27.1, cuando las par-
tes no hayan pactado su exclusion o el destinatario sea un consumidor.

f. El incumplimiento de la obligacién de confirmar la recepcion de una peti-
cion en los términos establecidos en el articulo 28, cuando no se haya pactado su
exclusion o el contrato se haya celebrado con un consumidor, salvo que constitu-
ya infraccién grave.

g El incumplimiento de las obligaciones de informacién o de establecimiento
de un procedimiento de rechazo del tratamiento de datos, establecidas en el apar-
tado 2 del articulo 22, cuando no constituya una infraccion grave.

h. El incumplimiento de la obligacién del prestador de servicios establecida en
el apartado 1 del articulo 22, en relacién con los procedimientos para revocar el
consentimiento prestado por los destinatarios cuando no constituya infracciéon
grave.

i. El incumplimiento de lo establecido en el apartado 3 del articulo 10, cuan-
do no constituya infraccién grave.

Tres. Modificacion del articulo 43, apartado 1, segundo pdrrafo de la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comer-
cio electronico.

El segundo pdrrafo del apartado 1 del articulo 43 queda redactado como si-
gue:
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No obstante lo anterior, la imposicién de sanciones por incumplimiento de las
resoluciones dictadas por los 6rganos competentes en funcion de la materia o en-
tidad de que se trate a que se refieren los pdrrafos a y b del articulo 38.2 de esta
Ley corresponderd al 6rgano que dicto la resolucion incumplida. Igualmente, co-
rresponderd a la Agencia de Proteccién de Datos la imposicion de sanciones por
la comision de las infracciones tipificadas en los articulos 38.3 ¢, deiy 384 d, ¢
y h de esta Ley.

Cuatro. Modificacion del articulo 43, apartado 2 de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electrénico.

El apartado 2 del articulo 43 queda redactado como sigue:

2. La potestad sancionadora regulada en esta ley se ejercerd de conformidad
con lo establecido al respecto en la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comiin, y en sus normas de desarrollo. No obstante, el plazo mdximo de duracién
del procedimiento simplificado serd de tres meses.

DISPOSICION ADICIONAL NOVENA. Garantia de accesibilidad para las
personas con discapacidad y de la tercera edad.

Los servicios, procesos, procedimientos y dispositivos de firma electrénica de-
berdn ser plenamente accesibles a las personas con discapacidad y de la tercera
edad, las cuales no podrdn ser en ningiin caso discriminadas en el ejercicio de los
derechos y facultades reconocidos en esta Ley por causas basadas en razones de
discapacidad o edad avanzada.

DISPOSICION ADICIONAL DECIMA. Modificacién de la Ley de Enjuicia-
miento Civil.

Se afiade un apartado tres al articulo 326 de la Ley de Enjuiciamiento Civil
con el siguiente tenor:

Cuando la parte a quien interese la eficacia de un documento electrénico lo pi-
da o se impugne su autenticidad, se procederd con arreglo a lo establecido en el
articulo 3 de la Ley de Firma Electrénica.

DISPOSICION TRANSITORIA PRIMERA. Validez de los certificados elec-
tronicos expedidos previamente a la entrada en vigor de esta Ley.

Los certificados electrénicos que hayan sido expedidos por prestadores de ser-
vicios de certificacion en el marco del Real Decreto-ley 14/1999, de 17 de sep-
tiembre, sobre firma electrénica, mantendrdn su validez.

DISPOSICION TRANSITORIA SEGUNDA. Prestadores de servicios de cer-
tificacion establecidos en Espafia antes de la entrada en vigor de esta Ley.

Los prestadores de servicios de certificacion establecidos en Espafia antes de la
entrada en vigor de esta Ley deberdn comunicar al Ministerio de Ciencia y Tec-
nologia su actividad y las caracteristicas de los servicios que presten en el plazo de
un mes desde la referida entrada en vigor. Esta informacion serd objeto de publi-



cacion en la direccion de internet del citado ministerio con la finalidad de otor-
garle la mdxima difusién y conocimiento.

DISPOSICION DEROGATORIA UNICA. Derogacién normativa.

Queda derogado el Real Decreto-ley 14/1999, de 17 de septiembre, sobre fir-
ma electrénica y cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en esta Ley.

DISPOSICION FINAL PRIMERA. Fundamento constitucional.
Esta Ley se dicta al amparo del articulo 149.1.8, 18, 21 y 29 de la Constitu-
cion.

DISPOSICION FINAL SEGUNDA. Desarrollo reglamentario.

1. El Gobierno adaptard la regulacién reglamentaria del documento nacional
de identidad a las previsiones de esta Ley.

2. Asi mismo, se habilita al Gobierno para dictar las demds disposiciones re-
glamentarias que sean precisas para el desarrollo y aplicacién de esta Ley.

DISPOSICION FINAL TERCERA. Entrada en vigor.
La presente Ley entrard en vigor a los tres meses de su publicacion en el Bole-
tin Oficial del Estado.

Por tanto, Mando a todos los espaiioles, particulares y autoridades, que guar-
den y hagan guardar esta Ley.

Madprid, 19 de diciembre de 2003.

— Juan Carlos R. —

El Presidente del Gobierno,
José Maria Aznar Lépez.

- Ley 24/2001,de 27 de diciembre, de Medidas Fisca-
les, Administrativas y del Orden Social

SECCION VIII. INCORPORACION DE TECNICAS ELECTRONICAS, IN-
FORMATICAS Y TELEMATICAS A LA SEGURIDAD JURIDICA PRE-
VENTIVA.

Articulo 106. Objeto de la presente seccion.

La presente seccion tiene por objeto regular la atribucion, y uso de la firma
electrénica por parte de notarios y registradores de la propiedad, mercantiles y de
bienes muebles, en el ejercicio de sus funciones piiblicas.

Articulo 107. Implantacion obligatoria de sistemas telemadticos.
1. Los notarios y los registradores de la propiedad, mercantiles y de bienes
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muebles dispondrdn obligatoriamente de sistemas telemdticos para la emision,
transmision, comunicacion y recepcion de informacion.

2. La Direcciéon General de los Registros y del Notariado, en desarrollo de lo
previsto en la presente seccion, determinard, mediante las Instrucciones oportu-
nas, las caracteristicas que hayan de reunir los indicados sistemas, con tecnolo-
gias periédicamente actualizadas, de conformidad con la legislacion notarial e hi-
potecaria, respectivamente, garantizando la ruptura del nexo de comunicacion,
de forma que se impida el televaciado y la manipulacion del niicleo central de sus
respectivos sistemas de almacenamiento de la informacion.

Articulo 108. Adecuacién a los principios rectores de la firma electronica.

La prestacion de servicios de certificacion se hard de conformidad con lo dis-
puesto en el Real Decreto-ley 14/1999, de 17 de septiembre, sobre firma electro-
nica, a efectos de expedir certificados electrénicos mediante los que se vinculen
unos datos de verificacion de firma a la identidad, cualidad profesional, situacion
administrativa de los notarios y registradores de la propiedad, mercantiles y de
bienes muebles en activo asi como la plaza de destino asignada. Reglamentaria-
mente se desarrollardn los requisitos a que hayan de someterse los dispositivos téc-
nicos de creacion y verificacion de firma electrénica, la forma en que deban ser
generados y entregados a sus titulares, las menciones que deban contener los cer-
tificados, el procedimiento y publicidad de su vigencia, suspension o revocacion,
en el marco del citado Real Decreto-ley y del principio de libre acceso a la activi-
dad de prestacion de servicios de certificacion.

Articulo 109. Régimen especial de la firma electronica de Notarios y Registra-
dores de la Propiedad Mercantiles y de Bienes Muebles.

1. A los efectos indicados, la firma electrénica para notarios y registradores de
la propiedad, mercantiles y de bienes muebles, que deberd tener el cardcter de
avanzada, habrd de cumplir, ademds, los siguientes requisitos:

Estar amparada por un certificado reconocido emitido por un prestador de
servicios de certificacion acreditado, de conformidad con lo dispuesto en el Real
Decreto-ley 14/1999, de 17 de septiembre, sobre firma electronica, y en la presen-
te disposicion;

Vincular unos datos de verificacion de firma a la identidad del titular, su con-
dicién de notario o registrador de la propiedad, mercantil o de bienes muebles en
servicio activo y la plaza de destino;

Expresar que el uso de la firma electrénica se encuentra limitado exclusiva-
mente a la suscripcion de documentos puiblicos u oficiales propios del oficio del
signatario;

Corresponderse con un dispositivo seguro de creacion de firma ajustado a lo
dispuesto en el articulo anterior y generado conforme al mismo.

2. Los notarios y registradores de la propiedad, mercantiles y de bienes mue-
bles habrdn de obtener, en el momento de la toma de posesion de una plaza, una
firma electrénica avanzada, basada en un certificado reconocido, con un disposi-
tivo seguro de creacién de firma, de conformidad con lo previsto en este articulo.



De igual manera, habrd de procederse cuando se produzca la revocacién o expi-
racién del periodo de validez del certificado precedente.

3. A tal fin, deberd procederse en ese momento a la generacién de los datos de
verificacion de firma, con intervencion personal del signatario, en presencia de la
autoridad corporativa competente y auxiliado por los mecanismos técnicos co-
rrespondientes. Los prestadores de servicios de certificacion en ningiin caso po-
drdn almacenar ni copiar los datos de creacion de firma.

4. Los prestadores de servicios de certificacién no podrdn emitir los certifica-
dos que amparan las firmas electrénicas profesionales de notarios y registradores
de la propiedad, mercantiles o de bienes muebles hasta tanto no hayan recibido
notificacioén electrénica, firmada por el titular del érgano corporativo competen-
te, expresiva de los datos de verificacion de firma del signatario y acreditativa de
la condicion de notario o registrador de la propiedad, mercantil o de bienes mue-
bles, de la situacion de servicio activo del mismo, de su plaza de destino, y de ha-
berse cumplido los requisitos de asuncion de la firma electrénica que reglamen-
tariamente se establezcan.

5. Los notarios y los registradores de la propiedad, mercantiles o de bienes
muebles estardn obligados a custodiar personalmente, adoptando las medidas de
seguridad adecuadas, los datos de creacion de firma electrénica que les corres-
ponda, no podrdn ceder su uso a ninguna otra persona en ningiin supuesto, y de-
berdn denunciar inmediatamente al Colegio respectivo su pérdida, extravio o de-
terioro, asi como cualquier situacion o acaecimiento que pueda poner en peligro
el secreto o la unicidad del mecanismo, para que lo comunique al prestador de
servicios de certificacion que hubiera expedido el certificado o a quien le hubiera
sido transferido, para que proceda inmediatamente a su suspension o revocacion.

6. En todo caso, y sin perjuicio de lo dispuesto en el articulo 9 del Real Decre-
to-ley 14/1999, de 17 de septiembre, sobre firma electrénica, los prestadores de
servicios de certificacion deberdn proceder a la inmediata revocacion de sus cer-
tificados a instancia de la autoridad corporativa competente, que asi deberd or-
denarlo a solicitud del propio signatario conforme a lo dispuesto en el pdrrafo an-
teriot, y cuando se produzca su cese en la plaza de destino. En los supuestos de la
interrupcion temporal de las funciones del signatario previstos en la legislacion
notarial o hipotecaria, o a requerimiento del mismo, se procederd a la suspension
del correspondiente certificado.

Articulo 110. Utilizacién de la firma electrénica en el dmbito de los Notarios
¥ Registradores de la Propiedad Mercantiles o de bienes muebles.

1. Mediante el uso de la firma electrénica regulada en esta disposicion podrdn
remitirse documentos ptiblicos notariales, comunicaciones, partes, declaraciones
y autoliquidaciones tributarias, solicitudes o certificaciones por via electrénica
por parte de un notario o registrador de la propiedad, mercantil o de bienes mue-
bles dirigidas a otro notario o registrador, a las Administraciones puiblicas o a
cualquier érgano jurisdiccional, siempre en el dmbito de su respectiva competen-
cia y por razén de su oficio.2. Por el mismo medio seguro podrdn remitirse copias
simples electrénicas a las entidades y personas interesadas cuando su identidad e
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interés legitimo le consten al notario; de la misma forma podrdn remitirse por los
registradores de la propiedad y mercantiles notas simples informativas. El recep-
tor podrd, por el mismo medio, enviar al remitente acuse de recibo y, en su caso,
dejar constancia del cumplimiento de las obligaciones administrativas o tributa-
rias.

3. La firma electrénica avanzada también podrd ser empleada por notarios y
registradores para el envio de documentos e informaciones a los particulares con
el valor, efectos y requisitos que reglamentariamente se determinen.

Articulo 111. Formalizacion de negocios juridicos a distancia.

Por conducto electrénico podrdn dos o mds notarios remitirse, bajo su respec-
tiva firma electrénica avanzada, el contenido de los documentos ptiblicos autori-
zados por cada uno de ellos que incorporen las declaraciones de voluntad dirigi-
das a conformar un tinico negocio juridico. Reglamentariamente se determinardn
las condiciones y el procedimiento para la integracion de las distintas declaracio-
nes de voluntad en el negocio unitario, asi como la plasmacion del mismo en un
tinico documento ptiblico.

Articulo 112. Presentacion de titulos por via telemdtica en los Registros de la
Propiedad Mercantiles o de bienes muebles.

1. Salvo indicacion en contrario de los interesados, los documentos susceptibles
de calificacion e inscripcion en los Registros de la Propiedad, Mercantiles o de Bie-
nes Muebles podrdn ser presentados en éstos por via telemdtica y con firma elec-
trénica avanzada del notario autorizante o responsable del protocolo, siempre que
cumplan los requisitos expresados en esta norma, dejando constancia de ello en la
matriz o, en su caso, en el libro indicador.

2. En tales casos el registrador de la propiedad, mercantil o de bienes muebles
comunicard al notario autorizante, o a su sucesor en el protocolo, por via telemd-
tica y con firma electrénica avanzada del mismo, tanto la prdctica del asiento de
presentacion, como, en su caso, la denegacion del mismo, la nota de calificacion y
la realizacién de la inscripcion, anotacion preventiva, cancelacion o nota margi-
nal que corresponda, con arreglo a los principios de la legislacion registral.

3. Practicado el asiento registral, el notario dejard constancia de la recepcion
de la comunicacion y del contenido de ésta en forma de testimonio, bajo su fe, en
la matriz y en la copia que de la misma expida.

4. Los asientos de presentacion realizados por esta via, se practicardn por el or-
den que correspondan a su hora de recepcion. Reglamentariamente se establece-
rdn los criterios y el procedimiento para que los asientos de presentacion que trai-
gan causa de titulos presentados por via telemdtica, dentro o fuera de las horas de
oficina, se practiquen de modo correlativo a la hora de su recepcion teniendo en
cuenta a su vez la hora de presentacion de los demds titulos que tengan acceso al
Registro, tanto los presentados en papel como los presentados por via telemdtica.

Articulo 113. Testimonios, certificaciones y almacenamiento de notificaciones
electrénicas.



1. Los notarios podrdn testimoniar en soporte papel, bajo su fe, las comunica-
ciones o notificaciones electrénicas recibidas o efectuadas, conforme a la legisla-
cion notarial. Asimismo los registradores de la propiedad, mercantiles o de bienes
muebles podrdn expedir certificaciones de las comunicaciones electrénicas que a
su vez remitan o reciban, conforme a la legislacion hipotecaria.

2. Reglamentariamente se determinard el procedimiento para almacenar en
soporte informdtico adecuado las comunicaciones electrénicas, debidamente fir-
madas, efectuadas o recibidas de otros notarios, de otros registradores de la pro-
piedad y mercantiles y de otros érganos de la administracion estatal, autonémi-
ca, local o judicial.

3. Los Notarios y Registradores también deberdn proceder, con la periodicidad
que se indique, a trasladar dichas comunicaciones o notificaciones del soporte en
que estuvieran almacenadas, copidndolas de nuevo en otro tecnolégicamente
adecuado que garantice, en cada momento, su conservacion y lectura.

Articulo 114. Constatacion fehaciente de hechos relacionados con soportes in-
formaticos.

1. Por el procedimiento que reglamentariamente se disponga, cuando un no-
tario sea requerido para dejar constancia de cualquier hecho relacionado con un
archivo informdtico, no serd necesaria la transcripcion de su contenido en el do-
cumento en soporte papel, bastando con que en éste se indique el nombre del ar-
chivo y una funcion alfanumeérica que lo identifique de manera inequivoca, ob-
tenida del mismo con arreglo a las normas técnicas dictadas al efecto por el Mi-
nistro de Justicia. El archivo informadtico asi referenciado deberd quedar almace-
nado en la forma prevista en el articulo 79 bis dieciocho. Las copias que se expi-
dan del documento confeccionado podrdn reproducir tinicamente la parte escri-
ta de la matriz, adjuntando una copia en soporte informdtico adecuado del ar-
chivo relacionado, amparada por la firma electronica avanzada del notario.

2. Asimismo, a solicitud de los interesados, los notarios podrdn almacenar en
archivo informadtico las comunicaciones electrénicas recibidas, asi como las que,
a requerimiento de aquéllos, envien a terceros. En todo caso, el notario actuante,
dejard constancia en acta de tales hechos, consignando la fecha y hora en que ha-
yan sucedido y expresando con claridad los extremos que quedan amparados ba-
jo su fe. A estos exclusivos efectos, podrdn los notarios admitir como requeri-
miento de parte la instancia suscrita con firma electrénica avanzada atribuida al
requirente por un prestador de servicios de certificacion acreditado mediante un
certificado reconocido.

Articulo 115. Modificacion de la Ley de 28 de mayo de 1862, del Notariado.

1. Se asiade un nuevo articulo 17 bis a la Ley de 28 de mayo de 1862, del No-
tariado, con el siguiente contenido:

Articulo 17 bis.

1. Los instrumentos piiblicos a que se refiere el articulo 17 de esta Ley, no per-
derdn dicho cardcter por el sélo hecho de estar redactados en soporte electrénico
con la firma electrénica avanzada del notario y, en su caso, de los otorgantes o in-

N
(0]
N

C. YACOPINO Y E. A. BACA MARTINEZ: FIRMA ELECTRONICA ES-

\L

PANOLA. FIRMA DIGITAL ARGENTINA. ALGUNOS LINEAMIENTOS




iniones

Op

Revista del Notariado 877

tervinientes, obtenida la de aquel de conformidad con la Ley reguladora del uso
de firma electrénica por parte de notarios y demds normas complementarias.

2. Reglamentariamente se regulardn los requisitos indispensables para la au-
torizacién o intervencion y conservacion del instrumento puiblico electrénico en lo
no previsto en este articulo.

En todo caso, la autorizacién o intervencion notarial del documento piiblico
electronico ha de estar sujeta a las mismas garantias y requisitos que la de todo
documento puiblico notarial y producird los mismos efectos. En consecuencia:

Con independencia del soporte electrénico, informdtico o digital en que se
contenga el documento puiblico notarial, el notario deberd dar fe de la identidad
de los otorgantes, de que a su juicio tienen capacidad y legitimacion, de que el
consentimiento ha sido libremente prestado y de que el otorgamiento se adecua a
la legalidad y a la voluntad debidamente informada de los otorgantes o intervi-
nientes.

Los documentos piuiblicos autorizados por Notario en soporte electrénico, al
igual que los autorizados sobre papel, gozan de fe piiblica y su contenido se pre-
sume veraz e integro de acuerdo con lo dispuesto en esta u otras leyes.

3. Las copias autorizadas de las matrices podrdn expedirse y remitirse electro-
nicamente, con firma electrénica avanzada, por el notario autorizante de la ma-
triz o por quien le sustituya legalmente. Dichas copias sélo podrdn expedirse pa-
ra su remision a otro notario o a un registrador o a cualquier érgano de las Ad-
ministraciones ptiblicas o jurisdiccional, siempre en el dmbito de su respectiva
competencia y por razén de su oficio. Las copias simples electrénicas podrdn re-
mitirse a cualquier interesado cuando su identidad e interés legitimo le consten
fehacientemente al notario.

4. Si las copias autorizadas, expedidas electronicamente, se trasladan a papel,
para que conserven la autenticidad y garantia notarial, dicho traslado deberd ha-
cerlo el notario al que se le hubiesen remitido.

5. Las copias electrénicas se entenderdn siempre expedidas por el notario au-
torizante del documento matriz y no perderdn su cardcter, valor y efectos por el
hecho de que su traslado a papel lo realice el notario al que se le hubiese enviado,
el cual signard, firmard y rubricard el documento haciendo constar su cardcter y
procedencia.

6. También podrdn los registradores de la propiedad y mercantiles, asi como
los 6rganos de las Administraciones puiblicas y jurisdiccionales, trasladar a sopor-
te papel las copias autorizadas electrénicas que hubiesen recibido, a los tinicos y
exclusivos efectos de incorporarlas a los expedientes o archivos que correspondan
por razén de su oficio en el dmbito de su respectiva competencia.

7. Las copias electronicas solo serdn vdlidas para la concreta finalidad para la
que fueron solicitadas, lo que deberd hacerse constar expresamente en cada copia
indicando dicha finalidad.

8. En lo no previsto en esta norma, la expedicion de copia electronica queda
sujeta a lo previsto para las copias autorizadas en la Ley notarial y en su Regla-
mento.



2. Se afiade una nueva disposicion transitoria undécima a la Ley de 28 de ma-
yo de 1862, del Notariado, con el siguiente contenido:

DISPOSICION TRANSITORIA UNDECIMA.

Hasta que los avances tecnoldgicos hagan posible que la matriz u original del
documento notarial se autorice o intervenga y se conserve en soporte electrénico,
la regulacién del documento piiblico electronico contenida en este articulo se en-
tenderd aplicable exclusivamente a las copias de las matrices de escrituras y actas
asi como, en su caso, a la reproduccion de las pélizas intervenidas.

DISPOSICION ADICIONAL VIGESIMA SEXTA. Prestacién de servicios de
certificacion para Notarios y Registradores por el Consejo General del Notariado
y el Colegio Nacional de Registradores de la Propiedad y Mercantiles de Espafia.

1. En el plazo mdximo de seis meses desde la entrada en vigor de la presente
Ley, deberdn el Consejo General del Notariado y el Colegio de Registradores de la
Propiedad y Mercantiles de Espafia constituirse en prestadores de servicios de cer-
tificacién, pudiendo celebrar a estos efectos los oportunos convenios, de conformi-
dad con lo previsto en esta Ley, y una vez que se hayan cumplido los requisitos y
condiciones establecidas.

2. El Consejo General del Notariado y el Colegio de Registradores de la Pro-
piedad y Mercantiles de Espafia, estardn obligados a la prestacion de los servicios
de certificacion, siempre que asi sea solicitado por un Notario o un Registrador
de la Propiedad y Mercantil respectivamente.

Legislacion analizada

- Ley de firma digital 25506 (Argentina)
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